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1  Ознакомление

Reliance 4  Control  Server  и  Reliance 4  Server  runtime  модули  имеют  одно  и  тоже
название – серверы данных. Серверы данных содержат в себе:

данные для других модулей Reliance 4 (включая серверы данных)

www страницы для web браузеров

данные для удаленных пользователей системы Reliance 4 (flat клиенты) и для программ
третьих (других) производителей

Данный документ  описывает  последние два пункта  – сервис  web  страниц и  данные  для
поддержки web сервиса.

Серверы данных содержат web сервер, который поддерживает www страницы (к примеру,
основная диагностика сервера данных  или диагностика проектов визуализации,  а  также
сообщения о потребностях пользователя и так далее). WEB сервис используемый в сервере
данных  может  обеспечивать  получение  данных  для  программ  других  производителей
посредством SOAP  протокола. Данные для Reliance 4  Thin  clients  также  поддерживаются
серверами данных.
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2  Запуск сервера данных

Запуск и работа сервера данных  зависит  от  того, что это – Reliance Control Server  или
только Reliance Server. Проект визуализации должен быть загружен до того, как любой из
клиентов сможет соединиться с сервером. Для примера, Reliance Control Server может быть
запущен без проекта визуализации, который должен быть загружен позднее.
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2.1  Reliance Control Server

Такие  же  правила  как  и  для  других  runtime  модулей  (Reliance  View  – R_View.exe  и
Reliance Control – R_Ctl.exe) применимы для запуска Reliance Control Server модуля
(R_CtlSrv.exe). Есть три способа, как можно загрузить проект визуализации в runtime
модуль:

Запустить runtime модуль и загрузить проект визуализации через диалоговое окно из
меню  File  > Open  Proj ect.  Если  в  проекте  задействованы  не  один,  а  несколько
компьютеров, то пользователь должен быть определиться на каком компьютере он будет
работать.

Запустить runtime модуль из  среды Reliance Design.  В  Reliance  Design  необходимо
открыть проект визуализации (File > Open Proj ect). В диалоговом окне Proj ect Options  (
“Runtime  > Options  > Runtime  module  > Start  and  Shutdown”)  необходимо  выбрать
нужный runtime модуль  (в нашем случае выберете Reliance Control Server) и компьютер.
Запустите runtime модуль с помощью Runtime > Start.

Через командную строку (Shortcut). Каждый runtime модуль может быть запущен через
командную  строку  с  синтаксисом:  “exe_file”  “main_proj ect_file”
“name_of_computer_in_proj ect”

Например:

- запуск  Reliance Control  Server с тестовым проектом Test  на компьютере Server, может
быть осуществлен командой:

“C:\Program Files\GEOVAP\Reliance4\R_CtlSrv.exe” “C:
\MyProjects\Test\Test.rp4” “Server”

Если  последний  параметр  (имя  компьютера)  не  определено,  то  пользователь  должен
руководствоваться способом а) (см. выше).

Важно: Среда Reliance Design позволяет  автоматически генерировать командную строку
(Shortcut) согласно синтаксису упомянутому выше. “Choose Proj ect > Create Shortcut”.
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2.2  Reliance Server (система Windows)

Reliance  Server  (R_Srv.exe)  не  визуализированный  runtime  модуль  системы  Reliance.
Приложение запускается аналогично Windows system service и работает  на компьютере
без  помощи  пользователя  (для  серверов).  Каждое  приложение,  работающее  как  system
service,  сначала  должно  быть зарегистрировано  в Windows  OS.  Модуль  Reliance  Server
зарегистрирован  с  R_Srv_RegService.bat  файлом.  Успешная  регистрация  проверяется  с
помощью System services tool, проще всего запустить данную опцию следующим образом:
Start > Execute command, где Вы печатаете services.msc и нажимаете ok. Сервис должен
называться “Reliance_4_Server”.

Reliance Server – System service

После  регистрации,  сервис  Reliance  Server  настроен  на  ручной  режим  запуска.  Для
постоянного  использования  Reliance  Server  система  Windows  starts  изменит  режим
запуска  с  ручного  на  автоматический.  Через  сервисную  контрольную  панель  можно
Запустить,  Остановить  или  Возобновить  сервис.  Те  же  самые  команды  возможно
выполнить  с  помощью  batch  файлов.  Запуск  Reliance  Server  сервиса  осуществляется
файлом  R_Srv_StartService.bat,  и  остановить  сервис  R_Srv_StopService.
bat. Для окончания регистрации Server сервиса – файл R_Srv_UnRegService.bat.
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В файле R_Srv.ini  есть информация  чей  проект  Визуализации  загружен  в Reliance
Server. Также, в этом файле определено имя компьютера.

[Main]

Language=0

[Parameters]

Project=C:\Program Files\GEOVAP\Reliance4\Projects\Project1
\Project1.rp4

ProjectName=Project1

Computer=Computer1

Название зарегистрированного сервиса – “Reliance 4 Server”.

Важно:  Обычно  для  запуска  приложения  Reliance  Server  используется  файл
R_Srv_StartApp.bat.  Иконка  Reliance  Server  отображается  на  панели  Windows.  С
помощью иконки удобно запускать Reliance Server для тестовых проектов.

2.2.1  Reliance Server (несколько процессов)

Каждый runtime модуль может работать для нескольких процессов, это означает, что в одно
и  тоже  время  может  работать более  чем  один  Runtime  модуль  (но  различные  проекты
Визуализации должны быть загружены в каждый модуль). В случае работы Reliance Server
(Windows system сервис) перечень процессов определен в файле R_Srv.ini:

[Main]

Language=0

[Parameters]

Project=C:\Program Files\GEOVAP\Reliance4
\Projects\Tannery\Tannery.rp4

ProjectName=Tannery

Computer=pc1

[Parameters1]

Project=C:\Program Files\GEOVAP\Reliance4
\Projects\Heating\Heating.rp4
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ProjectName=Heating

Computer=Server1

[Parameters2]

Project=C:\Program Files\GEOVAP\Reliance4
\Projects\AirCondition\AirCondition.rp4

ProjectName=AirCondition

Computer=Computer1

Файлы  R_Srv_RegService.bat  и  R_Srv_UnRegService.bat  запускают  или
останавливают  все  процессы  Reliance  Server  определенные  в  R_Srv.ini.  Файлы
R_Srv_RegService.bat  и  R_Srv_UnRegService.bat  регистрирует  или  не
регистрируют все процессы сразу.

Reliance Server - Several instances
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Каждый  зарегистрированный  процесс  Reliance  Server  имеют  следующий  формат:
“Reliance Server - <Project_name>”, где <Project_name>  это имя проекта
Визуализации, определенное в файле Srv.ini как значение параметра ProjectName.
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3  WEB страницы сервера данных

WWW страница сервера данных может быть найдена по следующим адресам (URL):

http://<Computer_name>:<tcp_port_number>

где  <Computer_name>  это  сетевой  адрес  или  IP  адрес  компьютера,
<tcp_port_number>  это  номер  TCP  порта  на  web  сервере.  Адрес  может  быть
следующим:

http://MyServer:40000 для компьютера в локальной сети

http://www.reliance.
cz:40000

для сервера в интернет сети

Номер порта TCP на сервере может  быть изменен в Reliance  Design  с  помощью Project
options (“Proj ect > Proj ect options > Web > Port number”). Значение по умолчанию 40000.
HTTP протокол по умолчанию имеет TCP номер – 80. Если TCP порт сервера данных имеет
значение 80, то нет необходимости записывать номер порта в браузер.

Формат адреса будет следующий:

http://<Computer_name>

или

http://My Server

Важно:  ТСР  порт  по  умолчанию  имеет  значение  40000  для  того  чтобы  избежать
конфликтов с другим web сервером, запущенным на компьютере.
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3.1  Как открыть web страницы сервера данных

Для того,  чтобы открыть домашнюю страницу  сервера  данных  введите  в Ваш интернет
браузер адрес сервера и порт. В случае Reliance Control Server возможно просмотреть web
страницу  командой File > Server  web  page.  Страница  открывается  из  локального  адреса
(loopback).

Например:

http://localhost:40000

или:

http://127.0.0.1:40000

Важно:  Этот  адрес  действителен  только  когда  браузер  и  сервер  запущены  на  одном
компьютере.
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3.2  Главная страница

Главная  страница  сервера  данных  содержит  информацию  о  сервере  и  загруженных
проектах визуализации. Главная страница позволяет:

запускать web клиент (Reliance Web Client)

загружать мобильный клиент (Reliance Mobile Client)

отображать значения и визуализацию переменных

отображать сообщения

заниматься администрированием сервера

Reliance Control Server – Main page
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3.3  Запуск web клиента

Страница содержит список конфигураций (в зависимости от компьютеров определенный в
проекте  визуализации)  экспортированный  в среду  Reliance  Design  (Enterprise  версия).
Web клиент может быть запущен двумя способами:

как java applet

как приложение с помощью Java Web Start (рекомендованный способ)

Различия между двумя этими способами можно найти в другом документе.

Web клиент требует runtime среду для языка Java, Java Runtime Environment (JRE)  версия
6.0  от  Sun  Microsystems.  JRE  6.0  должна  быть  установлена  на  компьютер  клиента  (для
сервера JRE не требуется).

Web Client – Configurations list
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3.4  Загрузка мобильного клиента

Аналогично странице web клиента, страница мобильного клиента содержит  конфигурации
экспортированные  с  Reliance  Design  (Enterprise).  Дополнительно  требуется  установка
программных файлов мобильного клиента.

Требования к устройствам и софту, а также инсталляция мобильного клиента описываются
в другом документе

Mobile Client – Configurations list
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3.5  Значения переменной

Для  просмотра  таблицы  устройств  проекта  визуализации  кликните  “Devices”  в  меню
“Proj ect”.  Выберете  интересующее  Вас  устройство  для  того,  чтобы  открыть  таблицу
переменных. Каждый ряд  таблицы содержит  название  переменной  и  некоторые  другие
значения:

актуальное значение

время присвоения значения

информация о том, действительна или не действительна переменная

Devices – Tag values

Значения  в  таблице  актуальны  на  момент  создания/обновления  страницы.  Страница
обновляется каждые полминуты.
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3.6  Отчеты и отчеты пользователя “Custom reports”

Для  просмотра  страницы  содержащей  таблицу  отчета  проекта  визуализации  кликните
“Custom reports” в меню “Proj ect”. Отчет  генерируется при нажатии на соответствующую
ссылку  и может  быть выполнен в двух  форматах  (HTML и  PDF).  Сгенерированный  отчет
можно просмотреть в окне браузера. Для просмотра отчета в формате  PDF,  необходимо
иметь на компьютере Adobe Reader.

Аналогично генерируются обычные отчеты (выбираете “Reports” в меню “Proj ect”).

Device – Reports
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3.7  Администрирование сервера

Для  открытия  web  страницы  с  функциями  администрирования  сервера  данных
необходимо кликнуть “Administration” в меню “Server”. Эта страница позволяет:

показывать и администрировать список подключенных «тонких» клиентов (thin clients)

отображать информацию о работающем сервере данных и о загруженных проектах

просматривать log файлы сервера данных

отображать интерфейс web сервиса для программ третьих (других) производителей

Data server Administration
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В  меню  “Active  clients”  содержит  таблицу  с  активными  (подключенными)  «тонкими»
клиентами. Для каждого из клиентов можно получить следующую информацию:

IP адрес

тип (мобильный или web клиент)

версия

имя пользователя

дата и время подключения к серверу

дата и время последнего запроса полученного сервером

индекс запроса полученного сервером

Каждый  клиент  может  быть отключен  путем нажатия  на  ссылку  “Disconnect”.  При  этом
отключенный  клиент  будет  уведомлен  об  этом.  Команда  “Disconnect  all”  позволяет
отключить всех клиентов.

Раздел  “Status”  содержат  основную  информацию  о  работающем  сервере  данных  и  о
загруженном  проекте.  Параметр  “Root”  определяет  корневую  папку.  В  ней  можно
размещать файлы и передавать эти файлы клиенту под соответствующим адресом.

Раздел  “Server  log”  содержит  log  о  web  сервере  и  web  клиентах.  В  данной  секции
возможно  найти  информацию  о  запуске/отключении  сервера  и  время,  когда  клиент
подключался или отключался от сервера.

Раздел “Runtime logs” содержит данные о работе сервера сохраненные в файл.  Запись по
текущему дню всегда присутствует. Формат и тип информации в этом файле одинаков для
всех runtime модулей.
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4  Advanced

4.1  Защита web страниц

Доступ  к  web  страницам  или  администрированию  сервера  данных  можно  защитить
паролем на уровне HTTP протокола. При обращении к защищенной странице открывается
стандартное диалоговое окно web браузера.

Web pages - Secured access

User  name  и  password  должны  корреспондироваться  с  пользователем  значащимся  в
проекте  визуализации.  Пользователь  должен  иметь  достаточные  права  доступа  для
отображения  страницы.  Требуемы права  могут  быть заданы  в  среде  Reliance  Design  в
диалоговом окне “Proj ect options” (“Proj ect > Proj ect options > Web > Secure  server’s  Wev
page, Require log-on for server administration”).
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4.2  Защита сервера с помощью «белого/черного» списка

Пароль  это  не  единственный  способ  ограничить  доступ  к  серверу.  Ограничить  доступ
можно по IP адресу компьютера пользователя с помощью «белого/черного» списка. «Белый»
список содержит IP адреса которые могут подключаться к серверу. В «черном» списке будут
те адреса, доступ которым на сервер запрещен. Сервер не будет отвечать на запросы от IP
адресов  внесенных  в  «черный»  список.  «Белый  список»  находится   по  адресу
<Reliance>\WebServer\Filter_WhiteList.txt файл, «черный» список в файле
<Reliance>\WebServer\Filter_BlackList.txt,  где  <Reliance>  это
инсталляционная  папка  системы  Reliance.  Оба  файла  являются  текстовыми  и  содержат
следующие строки:

; Blacklisted IP’s

192.168.0.43

192.168.0.57

192.168.0.17

1.   В «черном» и «белом» списке отсутствуют данные по IP адресам

В этом случае запросы от всех IP адресов будут приниматься.

2.   Есть записи только в «черном» списке (отсутствуют IP адреса в «белом» списке)

В этом случае  буду  приниматься  запросы от  всех  IP адресов,  за  исключением  тех,
которые указаны в «черном» списке.

3.   Есть записи только в «белом» списке

В этом случае принимаются запросы только от IP адресов указанных в «белом» списке.
Содержание «черного» списка игнорируется.

Можно использовать фильтрование IP адресов знаком «звездочка» (*). Например, для того,
чтобы исключить доступ IP адресов начинающихся с номера «192.168» «черный» список
должен выглядеть следующим образом: 

; Blacklisted IP’s

192.168.*

Все запросы на сервер данных фильтруются. Фильтрация действует даже для «тонких» (thin)
клиентов.
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Важно:  Нет  необходимости  перезагружать  сервер  при  изменении  данных  в  списках.
Файлы загружаются автоматически.
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4.3  Изменение визуального представления web страниц

Web страницы сделаны таким образом, чтобы можно было легко изменить их  визуальное
представление. К примеру,  можно  легко  разместить эмблему  своей  компании.  Файлы с
web  страницами  содержатся  в  архиве  <Reliance>\WebServer\Pages.zip,  где
<Reliance>  это  домашняя  (исходная)  папка  системы Reliance.  При  запуске  сервера
данных  содержание  этого  архива  копируется  в исходную папку  web  сервера.  Не  стоит
менять содержимое этого архивного файла, так как при обновлении версии Reliance все
изменения будут утеряны.

Существует  специальный  файл  с  изменениями  web  страниц,  вносимыми  пользователем
<Reliance>\WebServer\CustomPages.zi_.  Переименуйте  расширение  этого
файла с .zi_  на .zip  и скопируйте в этот  архив заменяемые и/или новые файлы. Все
файлы содержащиеся в CustomPages.zip  скопируются в исходную папку web сервера
только после того, как скопируется содержание Pages.zip файла.

Важно: Шаблоны HTML страницы, в архиве Pages.zip, содержат  специальные Strings,
которые динамически генерируется до того, как страница посылается на HTML браузер.
Все  специальные  Strings  начинаются  и  заканчиваются  с  “$”.  Например
$OBJECT_LIST$.  Когда  string  изменяется  или  удален,  то  страница  не  показывает
динамически  генерируемые  данные  для  этого  string  (например,  таблица  с  значениями
переменной).
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4.4  Интерфейс для сторонних программ (WSDL)

Систему  Reliance  возможно  интегрировать  со  сторонней  программой,  например  с
информационной  системой  компании.  Как  упомянуто  выше,  сервер  данных
коммутируется с thin клиентами посредством SOAP протокола действующего в встроенном
web  сервере.  Это  только  один  интерфейс  из  нескольких  поддерживаемых  сервером
данных.  Остальные  интерфейсы  предназначены  для  сторонних  программ.  Каждый
интерфейс  web  сервиса  определен  WSDL  (Web  Service  Definition  Language).  Он
представлен  в  виде  файла  формата  XML,  загружаемого  с  сервера  данных.  Множество
современных  программных  сред  (MS  Visual  Studio,  Borland  Delphi,…)  могут  создавать
приложения,  работающие  как  web  клиенты.  WSDL  файл  описывающий  интерфейс  для
сторонних программ, находится по ссылке:

http://<computer_name>:<tcp_port_number>/WSDL/
lRswCustomClientWS.xml

где  <computer_name>  это  сетевое  имя  компьютера  или  IP  адрес,
<tcp_port_number> это TCP port номер встроенного web сервера.

Приложение для коммуникации с сервером данных является частью инсталляции Reliance.
Приложение выполнено на нескольких языках программирования: Object Pascal (Borland
Delphi 7), C# (Microsoft Visual Studio).

Важно:  Для  подключения  к  интерфейсу  IRswCustomClientWS  требуется  пароль,  который
задается аналогичным способом в поле Custom application field.
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5  Ключевые слова

Windows  system  service  –  программа  работающая  в  операционной  среде  Windows,
которая  не  имеет  интерфейса.  Сервис  работает  независимо  от  того,  зарегистрирован
пользователь или нет.

HTTP  protocol/HTTP  протокол  (Hyper  Text  Transfer  Protocol)  –  часто  используемый
протокол связи между серверами и web клиентами.

WSDL  (Web  Service  Definition  Language)  –  язык,  который  описывает  интерфейс  web
сервера.

Data  servers/серверы  данных  –  общепринятое  название  для  Reliance  Server  и
Reliance Control Server.

Thin clients/тонкие клиенты – общепринятое название для web клиентов (Reliance Web
Client) и для мобильных клиентов (Reliance Mobile Client).

Web  server/web  сервер  –  программа  ответственная  за  ответы  на  HTTP  запросы,
обычно с web браузеров. Ответ на HTTP запрос - это web страница.

Web service/web сервис – это часть программы обмена данными приложений клиента,
через  интернет  посредством протокола  SOAP.  Web  сервис  использует  web  сервер  для
передачи данных.

SOAP (Simple Obj ect Access Protocol) – протокол для обмена сообщениями в формате XML
, через интернет, обычно с помощью HTTP протокола.

Java Web Start – это система от компании Sun Microsystems которая обеспечивает работу
программ, написанных на языке Java, непосредственно на web страницах.

JRE (Java Runtime Environment) – это runtime среда для программ написанных  на языке
Java.

HTML (Hyper Text Markup Language) – язык для создания web страниц.
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