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1 Uvod

Reliance Control Server a Reliance Server jsou runtime moduly, které se souhrnné nazyvaji
datové servery.

Datové servery poskytuji data ostatnim runtime modulim Reliance (véetné jinych datovych
server(). Diky zabudovanému webovému serveru:

e poskytuji stranky uzivatelim webovych prohlizeci

e poskytuji stranky tenkého klienta Reliance Smart Client

e poskytuji data tenkému klientu Reliance Web Client

¢ poskytuji data Reliance OPC Serveru (UA i DA)

e provadi zpracovani externich pozadavkul (napf. pfijem zprav ze zafizeni typu loT)

e zajiStuji vyménu dat s aplikacemi tfetich stran pomoci API (SOAP a REST)
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2 Spusteéni datového serveru

ZpUsob spusténi datového serveru zavisi na tom, zda se jedna o Reliance Control Server,
nebo o Reliance Server. Podminkou fungovani datového serveru je nacteni vizualizacniho
projektu timto serverem. Napf. Reliance Control Server Ize spustit bez vizualizaéniho
projektu, ktery je mozné vybrat a nacist pozdéji.

I Reliance 4 - Datové servery



Reliance Control Server n

2.1 Reliance Control Server

Pro spusténi runtime modulu Reliance Control Server (R_CtISrv.exe) plati stejna pravidla
jako pro spusténi ostatnich vizualnich runtime modull - Reliance View (R_View.exe) a
Reliance Control (R_Ctl.exe). Existuje vice zpUsobU, jak spustit vizualni runtime modul
(v nasem pripadé Reliance Control Server) a nacist vizualizacni projekt:

1. Spustit runtime modul a vybrat vizualizac¢ni projekt

Po spusténi runtime modulu se vizualizaéni projekt nacte pfikazem Soubor > Spustit projekt.
Pokud je ve vizualizacnim projektu definovano vice pocéitacli, bude uzivatel vyzvan k vybéru
pocitace, na kterém chce projekt provozovat.

2. Prikazem z vyvojového prostredi Reliance Design

Ve vyvojovém prostiedi Reliance Design oteviete vizualizacni projekt (Soubor > Otevrit
projekt). V dialogu Moznosti projektu (Projekt > MozZnosti > Runtime > Spusténi a ukonceni)
je tfeba vybrat modul Reliance Control Server. Prikazem Projekt > Spustit se runtime modul
spusti a vizualizaéni projekt nacte.

3. Z prikazového radku (zastupce)

Kazdy vizualni runtime modul Ize spustit v pfikazovém fadku pomoci syntaxe
"exe soubor" "hlavni soubor projektu"
"nazev pocCitace v projektu".

Napf. pro spusténi Reliance Control Serveru s projektem Test na definovaném poditadi

. v

Server bude mit prikazovy radek tuto podobu:

"C: \Program Files x86\GEOVAP\Reliance4\R CtlSrv. exe" "C:
\MyProjects\Test\Test. rp4" "Server"

Pokud neni uveden zadny pocita¢, bude tento uréen podle stejného pravidla jako v prvnim
bodeé.

Pozn.: Vyvojové prostredi Reliance Design umoznuje automaticky vygenerovat zastupce
s prikazem podle vySe uvedené syntaxe - viz prikaz Projekt > Vytvorit zastupce.
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n Reliance Server (sluzba Windows)

2.2 Reliance Server (sluzba Windows)

Reliance Server (R _Srv. exe) je nevizualni runtime modul systému Reliance. Je
provozovan jako tzv. sluzba Windows a je tedy urCen pro pracovisté bez uZivatelské obsluhy
(zpravidla pro servery). Sluzba Windows je v operacnim systému Microsoft Windows specialni
program, ktery je spustén dlouhodobé a ktery neni v pfimém kontaktu s uzivatelem (na rozdil
od béznych aplikaci). Sluzba Windows muze byt spusténa pfi startu operaéniho systému pred
prihlaSenim uzivatele. Aby bylo mozné sluzbu Reliance Server spustit, musi byt nejprve
zaregistrovana do operacniho systému Windows. Registrace sluzby se provadi ve vyvojovém
prostredi Reliance Design prikazem Projekt > Registrovat jako sluzbu.

PFi registraci sluzby se vygeneruje soubor R_Srv. ini, ktery obsahuje cestu k hlavnimu
souboru projektu a nazev pocitace. Tento soubor je pouZzit pro vlastni registraci i pro dalSi
operace se sluzbou (spusténi, ukonceni, odregistrovani). Typické umisténi souboru je C:
\Users\Public\Documents\GEOVAP\Relianced4\Settings\R Srv. ini.

Registraci sluzby je mozné zkontrolovat v ovladacim panelu sluzeb. Vychozi nazev sluzby je
Reliance_4_Server.
= sty EREI

Soubor Akce Zobrazit Napovéda
e |m|Eo=BHm » a0 e

Nazev Popis Stav Typ spouéténi Uget pro pii *
%+ ReadyBoost Poskytuje podporu pro vylepieni vykonu systému pomoci technologie ReadyBoost.  Spudténo Automaticky Local Syster
. Reliance 4 Driver Server Ruéné Local Syster
i Reliance 4 Server Ruéné Local Syster
. Replikace distribuovanéhe systému soubord (DFSR) Vlastnosti - Reliance 4 Server (Local Computer) ﬁ Ruéné Local Syster
; Redigovska kentrela 1 Ruéné Local Servic
‘. Rozpoznavaci modul sbémice PnP-X IP mm | Ruéné Local Syster
‘. Rozpoznavani hardwaru Sputéno Automaticky Local Syster
. Sbér udilosti systému Windows Nazev i‘”it'? Reliance_4_Server Ruéng Network Se
. Sdileni pfipojent k Internetu (1C5) ﬁs:,zﬂvany Reliance 4 Server L Zakazano Local Syster
. Sekunddrni prihlatovani . Spudténo Automaticky Local Syster
L Server Popis: : . Spudténo Automaticky Local Syster
“, Server pro fazeni podprocest Ruéngé Local Servic
“. Sitové pripojeni Cesta ke spustiteinsmu souboru Spusténc Ruéné Local Syster
£% Sledovani umisténi v siti (NLA) C\Program Files\GEQVAR\Reliance4\R_Srv.exe | Spusténo Automaticky Metwork Se|=
< Sluzha BFE Typ spoulteni:  [Fuiné - . Spuiténo Automaticky Local Servic
% Sluzba brany aplikacniho rozhrani Ruéné Local Servic
< Sluzba DPS {Diagnastic Palicy Service) NapovEda ke kanfiquraci moZnost i spusténi shuzby . Spuiténo Automaticky Local Servic
2 Sluzba IKE and AuthlP IPsec Keying Modules . Spuiténo Automaticky Local Syster
o Sluzba iniciatoru iSCSI spolecnosti Microsoft Stav sluzby: Zastaveno Rucné Local Syster
£ Sluzba inteligentniho pienosu na pozadi Spustit Zastavit Pozastavit Pokradovat Spuiténo Automaticky (ZpoZdéné spusténi)  Local Syster
. Sluzba KTMRM pro koordinator DTC . Spuiténo Automaticky (ZpoZdéné spuiténi)  Network Se
£ Sluzba oznamovani udalosti systému y;li;;':'é" parametry pfikazového Fadku pro spousténi sluzby z tohoto . Spuiténo Automaticky Local Syster
. Sluzba Planovad multimedii Spuiténc Automaticky Local Syster
. SluZba planovéni aplikace Windows Media Center Parametry spudténi Ruéné Metwork Se
. Sluzba Profil uzivatele Sputénc Automaticky Local Syster
. SluZba piijimace aplikace Windows Media Center Ruéné MNetwork Se
£+ Sluzba publikovéni nazvu poditace pornoci protokolu PNRP Pougit Ruécné Local Servic
. Sluzba qWave (Quality Windows Audio Video Experience) Ruéné Local Servic -

< m *
Roziifené ), Standardni

Reliance Server - SluZzba Windows
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Reliance Server (sluzba Windows) ﬂ

V zavislosti na volbach pfi registraci sluzby mizZe byt sluzba Reliance Server v rezimu ru¢niho
spousténi. V pripadé poZadavku na automatické spusténi sluzby po startu operacniho
systému je nutné prepnout Typ spousténi na Automaticky. V ovladacim panelu sluzeb je
mozné svybranou sluzbou provadét nasledujici operace: Spustit, Zastavit, Pozastavit,
Pokracovat. Sluzba je registrovana tak, aby byla spousténa pod uzivatelskym Gctem Local
System. Pokud je Reliance Server klientem néjakého OPC serveru, je vyZadovano, aby i tento
OPC server byl provozovan jako sluzba a pod stejnym uzivatelskym Gétem. To samé plati i pro
modul Reliance Driver Server. Ucet, pod kterym je sluzba provozovana, je mozné zménit v
ovladacim panelu sluzeb (Vlastnosti > Prihlaseni).

Stav vSech sluZzeb systému Reliance je mozné ovladat i pfimo z vyvojového prostredi
Reliance Design (Prostredi > Sluzby Windows).

Registraci sluzby je mozné provést i manualné spusténim davkového souboru
R Srv_RegService. bat. Pfedtim je vS8ak nutné upravit souborR_Srv. ini:

[ Main]

Language=0

[ Parameters]

Project=C: \MyProjects\Projectl\Projectl. rp4
ProjectName=Projectl

Computer=Computerl

ProjectAutoStart=0

Po registraci je mozné se sluzbou pomoci davkovych soubor( provadeét stejné operace jako v
ovladacim panelu sluzeb. Spustit sluzbu Reliance Server je mozné pomoci davkového
souboru R Srv StartService. bat, ukonCit pomoci  davkového  souboru

R _Srv_StopService. bat a  odregistrovat ~ pomoci  davkového  souboru
R _Srv_UnRegService. bat. V8echny uvedené davkové soubory se nachazeji v adresari
BatchFiles, typicky C:\Program Files ( x86) \GEOVAP\Reliance4
\BatchFiles.

Pozn.: Davkovy souborR Srv StartApp. bat nespusti Reliance Server jako sluzbu, ale
jako béznou aplikaci. V oznamovaci oblasti panelu Uloh se poté objevi ikonka Reliance
Serveru. Tento zpUsob spousténi Reliance Serveru se v nékterych pripadech maze hodit pro
Gcely ladéni.
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n Reliance Server (sluzba Windows)

2.2.1 Reliance Server (vice instanci sluzby)

Kazdy runtime modul systému Reliance mlze byt provozovan ve vice instancich, tzn. mize
byt spusténo vice runtime modull soucasné (kazdy sjinym vizualizaCnim projektem).
V pfipadé Reliance Serveru (sluzby Windows) je seznam instanci definovan v souboru
R Srv.ini:

[ Main]

Language=0

[ Parameters]

Project=C: \MyProjects\Tannery\Tannery. rp4
ProjectName=Tannery

Computer=pcl

ProjectAutoStart=0

[ Parametersl]

Project=C: \MyProjects\Heating\Heating. rp4
ProjectName=Heating

Computer=Serverl

ProjectAutoStart=0

[ Parameters?2]

Project=C: \MyProjects\AirCondition\AirCondition. rp4
ProjectName=AirCondition

Computer=Computerl

ProjectAutoStart=0

Davkové soubory R Srv RegService. bat a R _Srv_UnRegService. bat pracuji
hromadné pro vSechny instance sluzeb definované vsouboru R Srv. ini. Zaregistrovat
vSechny instance sluzby Reliance Server je mozné spusténim davkového souboru
R Srv RegService. bat a odregistrovat pomoci davkového souboru
R Srv _UnRegService. bat.

I Reliance 4 - Datové servery



Akce Zobrazit

Soubor

Napovéda
e | F| B HE v o nw

Reliance Server (sluzba Windows)

Mazev

. ReadyBoost

“% Reliance 4 Driver Server

%+ Reliance 4 Server - AirCondition

’.-g Reliance 4 Server - Heating

. Reliance 4 Server - Tannery

£, Replikace distribuovaného systému soubond (DFSR)
. Rodicovska kontrola

%, Rozpoznavaci modul sbérnice PnP-X IP

%/, Rozpoznavani hardwaru

. Shér udalosti systému Windows

. Sdileni piipojeni k Internetu (ICS)

“4. Sekundarni piihlasovani

S Server

., Server pro fazeni podprocesi

< Sitova pripojeni

<, Sledovani umisténi v siti (NLA)

£ Sluzba BFE

%, Sluzba brany aplikacniho rozhrani

. Sluzba DPS (Diagnostic Policy Service)

. Sluzba IKE and AuthlP IPsec Keying Modules

£ Sluzba iniciatoru iSCSI spolednosti Microsoft

%, Sluzba inteligentniho pfenosu na pozadi

% Sluzba KTMRM preo koordinator DTC

£ Sluzba oznamovani udalosti systému

%4 Sluzba Planovad multimédif

4, Sluzba planovani aplikace Windows Media Center
%4 Sluzba Profil uZivatele

<, Sluzba pfijimaée aplikace Windows Media Center

<% Sluzba publikovani nazvu poéitace pomoci protokolu PNRP

Popis

Poskytuje podporu pro vylepSeni vkonu systému pomoci technologie Ready...

Vlastnosti - Reliance 4 Server - Heating (Local Computer) |_

Obecné | PfniaSeni | Zotaven | Zvislosti|

Nazev sluzby:

Zobrazovany
nézev.

Reliance_4_Server]

Reliance 4 Server - Heating

Fopis -

Cesta ke spustitelnému soubony
rogram Files\GEOWAP Reliance4'\R_Srv exe instanceReliance_4_Serverl

[ -

Typ spoudténi

Népovéda ke konfigursei moZnost i sputéni slufby
Stav sluzby: Spudténo
Spustit Pozastavit Pokradovat

Mizete urGit parametry pFikazoveho Fadku pro spoudteni sluzby z tohoto
umisténi.

Parametry spusténi:

Pouiit

i Sluzba gWave (Quality Windows Audio Video Experience)

Stav

Spusténo
Sputéno
Sputéno
Spusténo
Spuiténo

Spuiténo

Spuiténo
Spusténo

Sputéno
Sputéno
Spuiténo

Spuiténo
Spuiténo

Spuiténo
Spuiténo
Spuiténo
Spuiténo

Spuiténo

Typ spousténi
Automaticky
Automaticky
Automaticky
Automaticky
Automaticky
Rucné

Ruéné

Ruéné
Automaticky
Ruéné
Zakdzino
Automaticky
Automaticky
Ruéné

Ruéné
Automaticky
Automaticky
Rucné
Automaticky
Automaticky
Ruéné
Automaticky (ZpoZdéné spusténi)
Automaticky (ZpoZdéné spuiténi)
Automaticky
Automaticky
Ruéné
Automaticky
Ruéné

Ruéné

Rucné

Uéet pro prihlasen
Local System
Local System
Local System
Local System
Local System
Local System
Local Service
Local System
Local System
Network Service
Local System
Local System
Local System
Local Service
Local System
Metwork Service
Local Service
Local Service
Local Service
Local System
Local System
Local System
Network Service
Local System
Local System
Network Service
Local System
Metwork Service
Local Service

Local Service

< |

1

1

Roziifené )\ Standardni

Vice instanci sluzby Reliance Server

Nazev kazdé zaregistrované instance sluzby v ovladacim panelu sluzeb je ve formatu:
Reliance Server - <nazev_projektu>, kde <nazev_projektu> je nazev vizualizacniho projektu
zadany u pfislusné instance sluzby vsouboru R Srv.ini jako hodnota parametru

ProjectName.

Reliance 4 - Datové servery I



3 Webové stranky datového serveru

Webové stranky datového serveru jsou k dispozici na adrese (URL) v nasledujicim formatu:
http(s)://<nazev pocitate>: <¢islo tcp portu>, kde
<nazev_potitacte> je bud nazev pocitaCe v siti, nebo jeho IP adresa Ci internetova adresa
a

<¢islo_ tcp portu> je Cislo TCP portu zabudovaného webového serveru.

Adresa webovych stranek datového serveru muze byt:

http: //MyServer: 40000 nebo https: //MyServer: 40363 pro pocitaC v lokalni
siti

a

http: //www. reliance. cz: 40000 nebohttps: //www. reliance. cz: 40363
pro internetovy server.

Cislo TCP portu zabudovaného webového serveru je mozné zménit ve Spravci struktury
projektu vyvojového prostfedi Reliance Design (poditaé > Web > Cislo portu). Vychozi
hodnota je 40000 pro HTTP a 40363 pro zabezpeceny protokol HTTPS. Pro protokol HTTP se
bézné pouziva TCP port ¢islo 80. Pokud bude datovy server provozovan na portu 80, neni
nutné Cislo portu uvadét v adrese. To samé plati pro protokol HTTPS, ktery bézné pouziva port
443,

Adresa bude ve formatu:
http(s)://<nazev pocitace>

Napf.:
http: //MyServer nebo https://MyServer

Pozn.: Vychozi ¢islo portu (40000, resp. 40363) se liSi od standardné pouzivaného Cisla portu
(80, resp. 443) z toho duvodu, aby se predeslo konfliktim, ke kterym by mohlo dochazet,
pokud by byl jiny webovy server provozovan na stejném pocitadi.

I Reliance 4 - Datové servery
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Otevieni webovych stranek datového serveru u

3.1 Otevieni webovych stranek datového serveru

Webové stranky datového serveru lze oteviit zadanim adresy (viz predchozi kapitola) do
webového prohlizece. V pripadé modulu Reliance Control Server Ize webové stranky zobrazit
z vyvojového prostredi Reliance Design prikazem Nastroje > Webova stranka serveru. Stranky
se otevrou ve vychozim webovém prohliZzeéi za pouziti nazvu pocitace v lokalni siti.

Napf..http: //MyServer: 40000 nebo https: //MyServer: 40363

Pozn.: Jsou-li v projektu zapnuty oba protokoly (HTTP i HTTPS), otevfe pfikaz stranky pomoci
protokolu HTTPS.

Pred otevienim webovych stranek z jiného pocitace se ujistéte, Ze je server z tohoto
vzdaleného pocitace dostupny pod pfislusSnym nazvem (napfr. pfikazem ping myserver Vv
prikazovém radku). Dale zkontrolujte, Ze na serveru neni blokovan pfislusny TCP port (40000,
resp. 40363) pomoci firewallu nebo jinym zplsobem.
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Struktura webovych stranek

3.2 Struktura webovych stranek

Webové stranky datovych server( jsou rozdéleny do nékolika sekci. RozloZeni kazdé sekce je

nasledujici:

e zahlavi - graficky je v ném indikovan typ datového serveru (Reliance Server nebo Reliance
Control Server); zaroven funguje jako odkaz na stranku Vitejte!

¢ nabidka - je v levé Casti a obsahuje odkazy na jednotlivé stranky

e hlavni obsah - vyuziva zbyvajici misto

e zapati

Stranky jsou navrzeny jako responzivni. To znamena, Ze zobrazeni je prizplsobeno zafizenim
s mensim grafickym rozliSenim, aby na vlastni obsah bylo co nejvice mista. Konkrétné tak, ze
na takovych zarizenich dojde k skryti zahlavi a nabidka je rozbalovaci. Ovladaci prvky a odkazy
jsou navrzeny tak, aby byly pohodIné pouzitelné i na zafizenich s dotykovym displejem.

V nabidce jsou nasledujici pfikazy:
Domi

Zobrazi stranku Vitejte! V zavislosti na nastaveni v projektu mlze byt do této stranky vliozen
uzivatelsky definovany obsah.

English

Prepne stranky do anglictiny.

Prihlasit

Zobrazi stranku pro prihlaseni uzivatele. Prihlasit se mohou pouze uzivatelé definovani v
projektu. Po prihlaSeni muze byt uZivatel vyzvan ke zméné hesla.

Zménit heslo

Zobrazi stranku pro zménu hesla prihlaSeného uzivatele. Heslo musi spliiovat pozadavky na
bezpecna (silnd) hesla nastavené v projektu.

Odhlasit
Odhlasi prihlaseného uzivatele.
Projekt

Zobrazi stranku s informacemi o objektech projektu (stanice, proménné, aktualni alarmy/
udalosti, tabulkové sestavy a uzivatelské sestavy) - viz samostatna kapitola.
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Struktura webovych stranek

Tenci klienti

Zobrazi stranku pro spusténi tenkych klientl (Reliance Web Client a Reliance Smart Client)
- viz samostatna kapitola.

Sprava
Zobrazi stranku pro spravu datového serveru - viz samostatna kapitola.
API

Zobrazi stranku s popisem API pro pfipojeni aplikaci tfetich stran k datovému serveru - viz
samostatna kapitola.

Napovéda

Zobrazi tuto napovédu v podobé webové stranky.

Nékteré prikazy nemusi byt k dispozici v zavislosti na:
e nastaveni v projektu
e tom, zda uZivatel je ¢i neni prihlasen

e pristupovych pravech prihlaseného uzivatele
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Stranka Projekt

3.3 Stranka Projekt

Stranka Projekt je rozdélena do Ctyr zalozek:

Stanice

Zobrazuje seznam stanic. Po kliknuti na polozku v seznamu se zobrazi seznam proménnych v
dané stanici. U kazdé proménné se zobrazuje jeji alias, aktualni hodnota, ¢asova znacka a
kvalita. Seznam je aktualizovan automaticky (bez nutnosti manualné aktualizovat stranku).

Alarmy/udalosti

Zobrazuje seznam aktualnich alarmui/udalosti. U kazdého alarmu se zobrazuje jeho text, ¢as
posledniho vyskytu, pocet vyskytl, C¢as zaniku a Cas kvitace. Seznam je aktualizovan
automaticky (bez nutnosti manualné aktualizovat stranku).

Tabulkové sestavy

Zobrazuje seznam tabulkovych sestav. Po kliknuti na polozku v seznamu se zobrazi prohlize¢
tabulkovych sestav s otevienou sestavou. Prohlize¢ umoznuje nastavit ¢asové obdobi pro
vygenerovani sestavy, upravit vzhled stranky a nasledné sestavu vyexportovat do riznych
formatd. Vycet dostupnych formatl zavisi na tom, zda je na pocitaci (serveru) nainstalovan MS
Office.

Uzivatelské sestavy

Zobrazuje seznam uzivatelskych sestav. Po kliknuti na polozku v seznamu se zobrazi prohlize¢
uZivatelskych sestav s otevienou sestavou. Prohlize¢ umoznuje sestavu vyexportovat do
riznych formatl. Vycet dostupnych format( zavisi na tom, zda je na pocitaéi (serveru)
nainstalovan MS Office.

V seznamech se zobrazuji aliasy objektl, které mohou byt v projektu lokalizovany do
neomezeného mnozZstvi jazykl. Proto je na kazdé zalozce mozné prepinat jazyk projektu.
VSechny seznamy objektl Ize stahnout ve formatu CSV.
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3.4 Stranka Tenci klienti

Stranka Tenci klienti je vychozim bodem pro spusténi tenkych klient(. Ma dvé zalozky - Web
Client a Smart Client -, na kazdé z nichZ je k dispozici seznam konfiguraci, zakladni
informace a pozadavky pro spusténi prislusného tenkého klienta. Vice informaci naleznete v
dokumentaci k jednotlivym tenkym klientim.

Pozn.: V zavislosti na nastaveni v projektu nemusi byt dostupné obé zalozky.
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3.5 Stranka Sprava

Stranka Sprava poskytuje zakladni diagnostiku a administraci serveru. Stranka je rozdélena
do péti zalozek:

Systémové informace

Obsahuje informace o bézicim datovém serveru a nacteném projektu.

Pripojeni klienti

Obsahuje dvé tabulky. V prvni z nich je seznam sitovych propojeni s ostatnimi runtime
moduly. V druhé je seznam relaci webového serveru: tenci klienti, OPC servery, aplikace tretich
stran (pouze SOAP). Kazdého tenkého klienta je mozné Odpojit. Jeho relace je timto prikazem
na serveru zruSena a uzivatel (klient) je o této skutec¢nosti informovan. Odpojenim klienta se
uvolni jim obsazena licence. Prikazem Odpojit vSechny je mozné soucasné odpojit vSechny

klienty. Obé tabulky jsou aktualizovany automaticky (bez nutnosti manualné aktualizovat
stranku).

Diagnostika serveru

Umoznuje zobrazit aktualni i historické diagnostické Udaje o serveru a systémovych
prostfedcich ve formé grafu. Mezi jednotlivymi typy Gdaju Ize prepinat pomoci rozbalovaci
nabidky nad grafem. V dolni ¢asti stranky je prepinac ¢asového rozsahu (Minuta, Hodina, Den
, Tyden, VSe). Je-li rozsah nastaven na Minutu, je graf aktualizovan automaticky (bez nutnosti
manualné aktualizovat stranku). U grafli s vice neZ jednou fadou je mozné rady skladat (volba
Skladany).

Zabezpeceni

Umoznuje spravovat seznamy IP adres, jejichz pozadavky server akceptuje (whitelist), nebo
zahazuje (blacklist). Tato funkce je popsana pfimo na strance. Seznamy jsou uloZzeny v
podadresafri projektu % souborech Main\Config\IPBlackList. txt a
Main\Config\IPWhitelList. txt (napfr. C:
\MyProject\BoilerRoom\Main\Config\IPBlackList. txt). Pokud soubory
nejsou nalezeny v tomto UloZisti, naditaji se z adresare programovych soubor( systému
Reliance Config\IPBlackList. txt a Config\IPWhitelList. txt, typicky C:
\Program Files (x86) \GEOVAP\Reliance4\Config\IPBlackList. txt.

Logy
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V horni Gasti se zobrazuje vypis poslednich zaznam( z aktualniho logovaciho souboru.
Seznam je aktualizovan automaticky (bez nutnosti manualné aktualizovat stranku).
Aktualizaci je mozné zapnout nebo vypnout pomoci volby Auto-posun. V dolni ¢asti je seznam
vSech logovacich souborl datového serveru. Kliknutim na polozku seznamu dojde ke stazeni
prislusného logovaciho souboru.
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3.6 Stranka API

Na strance API je k dispozici popis programovych rozhrani (APl = application programming
interface) uréenych pro vytvareni aplikaci umoznujicich pfipojeni k datovému serveru. Stranka
ma dvé zalozky:

SOAP

Obsahuje popis rozhrani po pripojeni k webové sluzbé datového serveru (SOAP, dfive XML-
RPC). Na strance je odkaz ke stazeni souboru WSDL (Web Services Description Language).
Mnoho soucasnych programovacich nastroji (Microsoft Visual Studio, Borland/Embarcadero
Delphi, Java atd.) umoznuje vytvorit program, ktery pracuje jako klient webové sluzby. K
vytvoreni zakladni kostry takového programu postaci soubor WSDL nebo jeho URL. Ukazka
aplikace, ktera komunikuje s datovym serverem pomoci rozhrani webové sluzby, je soucasti
instalace systému Reliance. Pfiklad je vytvoren v nékolika rliznych programovacich jazycich
(prostredich): Object Pascal (Borland Delphi 7), C# (Visual Studio) a Java.

REST

Obsahuje popis jednoduchého a vykonného programového rozhrani typu REST pro pfipojeni k
datovému serveru. Je zde vysvétlen princip vymény dat, zplsob zabezpecéeni pozadavkul, a
rovnéz zde naleznete priklady volani.

Pro pfipojeni k datovému serveru pomoci APl je nutné znat heslo, které Ize nastavit v dialogu
Moznosti projektu vyvojového prostiedi Reliance Design (Projekt > Moznosti > Web > API).

Pozn.: V zavislosti na nastaveni v projektu nemusi byt dostupné obé zalozky.
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4 Nastaveni webového serveru

Nastaveni webového serveru a webovych stranek datového serveru se provadi ve vyvojovém
prostredi Reliance Design, a to na téchto mistech:

Moznosti projektu > Web

Obsahuje volby a parametry spolecné pro vSechny pocitace definované v projektu. Umoznuje
mimo jiné nastavit:

® kompresi gzip

e HTTP hlavicky

e vychozi stranku

e uzivatelsky obsah viozeny do stranky Vitejte!
e pristupova prava pro stranky

® obranu proti DoS

e podporu pro loT

* API

Spravce struktury projektu > poéita¢ > Web

Obsahuje volby a parametry specifické pro vybrany pocitac. Umoznuje mimo jiné:
e aktivovat/deaktivovat spousténi webového serveru (pro HTTP a/nebo HTTPS)

e nastavit Gisla portl (pro HTTP a/nebo HTTPS)

e nastavit verzi SSL (pro HTTPS)

Tyto volby a parametry jsou detailné popsany v manualu Vyvojové prostredi.
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4.1 HTTPS a certifikaty

Pro zapnuti HTTPS je nutné ve Spravci struktury projektu vyvojového prostiedi Reliance
Design aktivovat volbu HTTPS (pocitac > Web > HTTPS). Volitelné je mozné nastavit Cislo
portu a verzi SSL (SSL 2.0, SSL 3.0, TLS 1.0, TLS 1.4, TLS 1.2). Pro Sifrovani prenasenych dat
je vyzadovan SSL certifikat. Webovy server zabudovany v datovych serverech systému
Reliance (Reliance Server nebo Reliance Control Server) pouziva pro Sifrovani dat znamou
a provérenou knihovnu OpenSSL. Systém Reliance vyZaduje certifikat rozdéleny do
nasledujicich ¢asti:

e certifikat

e privatni kli¢

e korenovy certifikat

® heslo k certifikatu

Primarnim Glozistém certifikatu je Spravce struktury projektu (pocitac¢ > Web). Diky tomu je
mozZné pouzivat rizné certifikaty pro riizné pocitace v projektu.

Pokud neni certifikat zadan ve Spravci struktury projektu, je systémem Reliance nacitan ze
souboru:

e cert. pem (soubor certifikatu)
® key. pem (soubor s privatnim klicem)
e root. pem (soubor kofenového certifikatu)

® pass. txt (textovy soubor, najehoz prvnim radku je heslo k certifikatu v textové podobé -
soubor je vyzadovan jen tehdy, pokud je certifikat zabezpecen heslem)

Soubory certifikatu mohou byt umistény ve dvou ulozZistich:

1. v projektu Vv podadresari Main\Cert. Napfr.: C:
\MyProject\BoilerRoom\Main\Cert. Toto je doporuCované ulozisté pro certifikat.
Certifikat bude pouzit pouze pro tento projekt.
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2. V podadresari Cert programovych souborl systému Reliance, typicky C: \Program
Files (x86) \GEOVAP\Reliance4\Cert. V tomto GlozZisti jsou po instalaci systému
Reliance umistény soubory certifikdtu dodavaného s timto systémem (vydaného a
podepsaného spolecnosti GEOVAP, tj. tzv. self-signed certifikatu). Z jejich obsahu je patrnég, v
jakém formatu soubory certifikatu webovy server vyZzaduje. Mohou tedy slouzit systémovému
integratoru jako vzor. Certifikat umistény v tomto UGlozisti (programové soubory) bude pouzit
pro vSechny projekty spusténé na stejném pocitaci (pokud neni certifikat ulozen v podadresari
Main\Cert projektu - viz predchozi bod).

Jsou tfi mozZnosti, jak muzete certifikat pofidit/zprovoznit:
e pouzit certifikat dodavany se systémem Reliance
e vygenerovat svUj vlastni certifikat

e zakoupit certifikat vydany divéryhodnou certifikacni autoritou

Certifikat dodavany se systémem Reliance

Nejjednodussi moznosti je pouzit certifikat dodavany se systémem Reliance (viz vySe). S jeho
pouzitim budou prenasena data Sifrovana, ale bude nutné v prohlize¢i na poditaci uzivatele
schvalit bezpecnostni vyjimku. | pres jeji schvaleni bude prohlize¢ v adresnim radku indikovat
nedUvéryhodny certifikat (Cerveny zamek, vykiicnik nebo presSkrtnuta adresa). Tento certifikat
je vhodny pro testovani nebo pouziti v intranetu ¢i VPN.

Vlastni certifikat

Druhou moznosti je vygenerovani vaseho vlastniho certifikatu pro urCitou adresu (nazev
pocitaCe v siti nebo IP adresu). Korenovy certifikat musi byt nainstalovan do prohlizeCe mezi
davéryhodné certifikaéni autority na vSech klientskych poditacich. Webovy prohlize¢ bude
hlasit davéryhodné spojeni (zeleny zamek). | tento certifikat je vhodny pro testovani nebo
pouziti v intranetu ¢i VPN. Pro vygenerovani certifikatu jsou urceny davkové soubory v
podadresafi BatchFiles\Cert programovych souborl systému Reliance, typicky C:
\Program Files (x86)\GEOVAP\Relianced4\BatchFiles\Cert. Postup je
nasledujici:

1. Stahnout OpenSSL (napf. https://indy.fulgan.com/SSL/).

2. OpenSSL rozbalit a umistit do adresare C: \ OpenSSL (pfipadné jinam, cestu je mozné
zmeénit pfimo v davkovych souborech).

3. Upravit souborBatchFiles\Cert\OpenSSL. cnf, ato nasledovné:
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Upravit nazev pocitace a/nebo IP adresu. Pokud server bude provozovan napf. na adresach
https: //myserver ahttps: //192.168.1.100, je tfeba soubor upravit takto:

[ req ]

countryName default = CZ
stateOrProvinceName default = Czech Republic
localityName default = Kocourkov
0.organizationName default = Borec, spol. s r. o.

organizationalUnitName default =
commonName default = myserver

emailAddress default =

[ alt names ]
DNS. 1 = myserver

IP.1 = 192.168.1.100

4. Spustit davkovy soubor BatchFiles\Cert\CreateCertAuth. bat, ktery vytvori
soubor certifikaéni autority (korenovy certifikat). V prabéhu vykonavani davky bude
vyzadovano zadani a ovéreni hesla k certifikatu. Dale bude nutné potvrdit Gdaje zadané v
souboru OpenSSL. cnf. Vysledkem davky je mj. soubor root. pem.

5. Spustit davkovy soubor BatchFiles\Cert\CreateServerCert. bat, ktery vytvori
kli¢ a certifikat k serveru. V pribéhu vykonavani davky bude nékolikrat vyzadovano zadani
a ovéreni hesla k certifikatu. Obecné jde o jiné heslo nez ke korenovému certifikatu, ale pro
jednoduchost muzete pouZit stejné heslo. Dale bude nutné potvrdit Udaje zadané v
souboru OpenSSL. cnf. Vysledkem davky jsou mj. soubory cert. pem akey. pem.

6. Soubory root. pem, cert. pem akey. pem umistit do Glozisté certifikatl (viz vySe). V
ulozisti vytvorit textovy soubor pass. txt, na jehoz prvnim radku bude heslo pouzité v
kroku b.

7. Soubor kofenového certifikatu root. pem naimportovat mezi divéryhodné certifikacni
autority ve webovém prohlizeci. Postup importu zavisi na webovém prohliZzeci. Soubor musi
byt naimportovan do prohlizee na vSech klientskych pocitacich, na kterych ma byt
pouZivana webova stranka (napf. https: //myserver).
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HTTPS a certifikaty

Certifikat vydany divéryhodnou certifikacni autoritou

Tento certifikat je vhodny pro provozovani webové stranky na internetu (napf. https: //
www. myreliapp. com). Je nutné zakoupit certifikdt vydany duvéryhodnou certifikacni
autoritou (napf. Thawte, Symantec, GeoTrust, RapidSSL, DigiCert). Webovy prohlize¢ bude
hlasit davéryhodné spojeni (zeleny zamek). Certifikat se nakupuje na urCitou doménu a je
nutné jej pravidelné (jednou za rok nebo dva roky) obnovovat.

Certifikacni autority dodavaji certifikaty v rlznych formatech. Existuji nastroje pro jejich
prevedeni do jinych formatl. Takovym nastrojem je napf. OpenSSL. Format PEM (X509), ktery
je vyzadovan webovym serverem systému Reliance, je textovy format certifikatu kédovany
pomoci standardu Base64. Soubory v tomto formatu mivaji pfipony . pem, . crt, . cer, .
key,. txt.

Ukazka 1:

Prevedeni certifikatu ve formatu DER (binarni format, pfipony . der, . crt, . cer) na format
PEM:

openssl x509 -inform der -in certificate.cer -out certificate.
pem

Ukazka 2:

Prevedeni certifikatu ve formatu PKCS #12 (. pl12, . pf x), ktery obsahuje privatni kli¢ + SSL
certifikat, na format PEM:

openssl pkcsl2 -in keyStore. pfx -out keyStore. pem -nodes

Pozn.: Nékdy je certifikat dodavan v podobé jednoho souboru (obsahuje vSechny tfi soucasti
- certifikat, korenovy certifikat a kli¢). V takovém pripadé je nutné rozdélit jej na jednotlivé
soubory.
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4.2 MIME

Typy internetovych médii poskytované webovym serverem systému Reliance (napf. PDF
dokument) jsou popsany v souboru MI ME. txt. Soubor obsahuje seznam, jehoZ radky tvori
pary. Kazdy par je zapsan na jednom radku v podobé <pripona souboru>=<typ
média>. Soubor je umistén v podadresafi Main\Config projektu. Napf.: C:
\MyProject\BoilerRoom\Main\Config\MIME. txt. Pokud soubor neni nalezen v
tomto UlozZisti, nacita se z adresare programovych souborl systému Reliance, typicky C:
\Program Files (x86)\GEOVAP\Reliance4\Config\MIME. txt. Na zakladé
typu média webovy prohlize¢ urci, jak ma s danym dokumentem pracovat.
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4.3 User-Agent

HTTP hlavicku User-Agent pouziva webovy server systému Reliance napi. k detekci typu
webového prohlizeCe. Soubor MobileUserAgents. txt obsahuje seznam retézcu
typickych pro webové prohlizeCe v mobilnich zafizenich (chytry telefon, tablet). Pokud je
soucasti hlavicky User-Agent néktery z fetézcq, je prohlize¢ vyhodnocen jako mobilni a obsah
poskytovany webovym serverem muze byt této skutecnosti prizplisoben. Soubor je umistén v
podadresari Main\Config projektu. Napf.: C:
\MyProject\BoilerRoom\Main\Config\MobileUserAgents. txt. Pokud
soubor neni nalezen v tomto UloZisti, nacita se z adresare programovych souborll systému
Reliance, typicky C: \Program Files ( x86) \GEOVAP\Reliance4
\Config\MobileUserAgents. txt.
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4.4 Korenovy adresar

Korenovym adresarem webového serveru je adresaf ThinClients projektu. Obsahuje fadu
podadresaru a soubord, z nichZ nékteré jsou generovany automaticky pfi exportu projektu pro
vzdalené uzivatele ve vyvojovém prostredi Reliance Design nebo pri spusténi projektu (resp.
webového serveru).

Vyznam vybranych soubor( a podadresar:

Soubor .well-known\security.txt

Obsahuje informace, kam a jak hlasit bezpecnostni chyby. Jde o standard popsany napf. na

strance https://securitytxt.org.

Soubor robots.txt

Obsahuje direktivy pro vyhledavace, pomoci kterych lze zabranit v prohledavani ur€itych ¢asti

webu. Jde o standard popsany napf. na strance https://developer.mozilla.org/en-US/docs/
Glossary/Robots.txt.

Podadresar Web

Obsahuje soubory webovych stranek datového serveru.

Podadresar WebClient

Obsahuje soubory modulu Reliance Web Client.

Podadresafr SmartClient

Obsahuje soubory modulu Reliance Smart Client.

Podadresar Private

Soubory v tomto podadresari nejsou poskytovany webovym serverem.
Podadresar WSDL

Obsahuje soubor typu WSDL, ktery popisuje rozhrani webové sluzby pro aplikace tretich stran
(API).

Do adresare ThinClients je mozné umistit uzivatelské soubory a adresare. Webovy server
je bude poskytovat na adrese odpovidajici adresarové strukture. Pokud napf. do adresare
ThinClients bude umistén podadresar Custom a v ném soubor Hello. html, bude
tento  dokument dostupny na adrese http(s)://<nazev politale>:
<¢islo tcp portu>/Custom/Hello. html.
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5 Ostatni

loT

Je-li v dialogu MozZnosti projektu vyvojového prostredi Reliance Design povolen prijem a
obsluha zprav ze zarizeni typu loT, bude webovy server predavat prijaté zpravy pfislusSnému
komunikacnimu driveru k dalSimu zpracovani. Adresu, na kterou maji byt zpravy odesilany, je
mozZné zjistit v tabulce na strance Sprava, zaloZzka Systémové informace. Jde o hodnoty /loT
(LoRa), IoT (Sigfox) a loT Basic Access Authentication.

Zména vzhledu stranek

Generovani webovych stranek datového serveru je navrzeno tak, aby bylo mozné
jednoduchym zplsobem upravit jejich vzhled. DUvodem muize byt napf. pozadavek
koncového zakaznika na umisténi svého loga na webové stranky. Soubory tvorici obsah
webovych stranek jsou umistény v komprimované slozce (archivnim souboru) Pages. zip,
typicky C: \Program Files (x86)\GEOVAP\Reliance4\WebServer\Pages.

z1p. Pri spusténi datového serveru je obsah této slozky zkopirovan do adresare webového
serveru. Neni doporu¢eno upravovat obsah této slozky za ucelem zmény webovych stranek,
protoZze po aktualizaci systému Reliance na novou verzi dojde i k aktualizaci této slozky a tim
také ke ztraté provedenych Uprav. Pro Ucely uzivatelskych Uprav webovych stranek datového
serveru je urCen soubor PagesCustom. zi . V pfipadé potfeby staci pfejmenovat jeho
pfiponuz. zi na. zip anakopirovat do této komprimované slozky upravené (a/nebo jiné)
soubory. VSechny soubory obsazené v komprimované sloZzce (archivnim souboru)
PagesCustom. zip se zkopiruji do adresare webového serveru az poté, co se do néj
zkopiruje obsah komprimované slozky Pages. z1ip.

Aliasy
Pro rychly pfistup na vybrané stranky jsou preddefinovany nasledujici aliasy:

http(s)://<nazev_pocitate>: <€islo tcp portu>/m provede
presmeérovani na stranky modulu Reliance Smart Client

http(s)://<nazev_pocitate>: <€islo tcp portu>/w provede
presmérovani na stranky modulu Reliance Web Client
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6 Pojmy

API (Application Programming Interface)

Rozhrani pro programovani aplikaci.

gzip (akronym z GNU zip)
Softwarovy algoritmus uzivany pro kompresi dat.
HTTP (Hypertext Transfer Protocol)

Velmi Casto pouzivany protokol pro pfenos dat mezi webovymi servery a klienty.

HTTPS (Hypertext Transfer Protocol Secure)
Protokol umoznujici zabezpetenou komunikaci s webovym serverem. HTTPS vyuziva
protokol HTTP spolu s protokolem SSL nebo TLS.

OPC (OLE for Process Control)
Standard pro vyménu dat v primyslové automatizaci vytvorenych sdruZzenim OPC
Foundation.

OpenSSL
Je knihovna implementujici protokoly SSL a TLS.

REST (Representational State Transfer)

Architektura rozhrani, pomoci kterého Ize jednoduse vytvorit, Gist, editovat nebo smazat
informace ze serveru pomoci jednoduchych HTTP volani.

Sluzba Windows

Program bézici v operacnim systému Windows, ktery nema zadné uzivatelské rozhrani.
Sluzba mlzZe bézet nezavisle na tom, zda je prihlasen néjaky uzivatel.

SSL (Secure Sockets Layer)
Protokol, resp. vrstva vloZzena mezi vrstvu transportni (napf. TCP/IP) a aplikacni (napf.
HTTP), ktera poskytuje zabezpeceni komunikace Sifrovanim.

TLS (Transport Layer Security)
Nasledovnik SSL.
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URL (Uniform Resource Locator)

Retézec znakl s definovanou strukturou, ktery slouZi k pfesné specifikaci umisténi zdroj(i
informaci (ve smyslu dokument nebo sluzba) na internetu.

WSDL (Web Services Description Language)
Jazyk popisujici rozhrani webové sluzby.
XML (Extensible Markup Language)

Obecny znacCkovaci jazyk, ktery byl vyvinut pro snadné vytvareni konkrétnich
znackovacich jazykl pro rlizné Ucely a Siroké spektrum rliiznych typl dat.

Datové servery

Souhrnny pojem pro runtime moduly Reliance Server a Reliance Control Server.
HTML (Hypertext Markup Language)

Znackovaci jazyk pro vytvareni webovych stranek.
Java Web Start

Systém od spoleénosti Sun Microsystems umoznujici spousténi a automatickou
aktualizaci program( napsanych v jazyce Java pfimo z webovych stranek.

JRE (Java Runtime Environment)
Béhové prostredi pro programy napsané v jazyce Java.
SOAP (Simple Object Access Protocol)

Protokol pro vyménu zprav zaloZzenych na formatu XML pres internet, zpravidla pomoci
HTTP.

TCP port

Specialni ¢islo mapujici komunikacéni zpravu na pfislusnou aplikaci na pocitadi.

Tenci klienti

Souhrnny pojem pro webového klienta (Reliance Web Client) a klienta pro pouZziti na
chytrych telefonech a tabletech (Reliance Smart Client).

Webovy server

Program, ktery je odpovédny za vyrizovani HTTP poZadavk( od klientl, zpravidla
webovych prohlizecl. Vyfizenim pozadavku se rozumi napf. odeslani webové stranky.
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Webova sluzba

Soucast programu, ktera umoznuje vymeénu dat s klientskymi aplikacemi pres internet
pomoci protokolu SOAP. K prenosu dat vyuziva webového serveru.
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