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1  Úvod

Reliance Control Server a Reliance Server jsou runtime moduly, které se souhrnně nazývají
datové servery. 

Datové servery  poskytují  data ostatním runtime modulům Reliance  (včetně jiných datových
serverů). Díky zabudovanému webovému serveru:

poskytují stránky uživatelům webových prohlížečů

poskytují stránky tenkého klienta Reliance Smart Client

poskytují data tenkému klientu Reliance Web Client

poskytují data Reliance OPC Serveru (UA i DA)

provádí zpracování externích požadavků (např. příjem zpráv ze zařízení typu IoT)

zajišťují výměnu dat s aplikacemi třetích stran pomocí API (SOAP a REST)
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2  Spuštění datového serveru

Způsob spuštění datového serveru závisí na tom, zda se jedná o Reliance Control  Server,
nebo o Reliance Server. Podmínkou  fungování  datového  serveru  je  načtení  vizualizačního
projektu  tímto  serverem.  Např.  Reliance  Control  Server  lze  spustit  bez  vizualizačního
projektu, který je možné vybrat a načíst později.
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2.1  Reliance Control Server

Pro spuštění runtime modulu  Reliance  Control  Server  (R_CtlSrv.exe)  platí  stejná  pravidla
jako  pro  spuštění  ostatních  vizuálních  runtime  modulů  –  Reliance  View  (R_View.exe)  a
Reliance  Control  (R_Ctl.exe).  Existuje  více  způsobů,  jak  spustit  vizuální  runtime  modul
(v našem případě Reliance Control Server) a načíst vizualizační projekt:

1. Spustit runtime modul a vybrat vizualizační projekt

Po spuštění runtime modulu se vizualizační projekt načte příkazem Soubor > Spustit proj ekt.
Pokud je ve vizualizačním projektu definováno více počítačů, bude uživatel vyzván k výběru
počítače, na kterém chce projekt provozovat.

2. Příkazem z vývojového prostředí Reliance Design

Ve  vývojovém  prostředí  Reliance  Design  otevřete  vizualizační  projekt  (Soubor  > Otevřít
proj ekt). V dialogu Možnosti proj ektu (Proj ekt > Možnosti > Runtime > Spuštění  a  ukončení)
je třeba vybrat modul Reliance Control Server. Příkazem Proj ekt > Spustit se runtime modul
spustí a vizualizační projekt načte.

3. Z příkazového řádku (zástupce)

Každý  vizuální  runtime  modul  lze  spustit  v příkazovém  řádku  pomocí  syntaxe
"exe_soubor"  "hlavní_soubor_projektu"
"název_počítače_v_projektu".

Např. pro  spuštění  Reliance  Control  Serveru  s projektem Test  na  definovaném počítači
Server bude mít příkazový řádek tuto podobu:

"C:\Program Files  x86\GEOVAP\Reliance4\R_CtlSrv.exe"  "C:
\MyProjects\Test\Test.rp4" "Server"

Pokud není uveden žádný  počítač, bude tento určen podle stejného pravidla  jako  v prvním
bodě.

Pozn.:  Vývojové  prostředí  Reliance  Design  umožňuje  automaticky  vygenerovat  zástupce
s příkazem podle výše uvedené syntaxe – viz příkaz Proj ekt > Vytvořit zástupce.
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2.2  Reliance Server (služba Windows)

Reliance  Server  (R_Srv.exe)  je  nevizuální  runtime  modul  systému  Reliance.  Je
provozován jako tzv. služba Windows a je tedy  určen pro pracoviště bez uživatelské obsluhy
(zpravidla pro servery). Služba Windows je v operačním systému Microsoft Windows speciální
program, který je spuštěn dlouhodobě a který není v přímém kontaktu s uživatelem (na rozdíl
od běžných aplikací). Služba Windows může být spuštěna při startu operačního systému před
přihlášením uživatele.  Aby  bylo  možné  službu  Reliance  Server  spustit,  musí  být  nejprve
zaregistrována do operačního systému Windows. Registrace služby  se provádí ve  vývojovém
prostředí Reliance Design příkazem Proj ekt > Registrovat j ako službu.

Při  registraci  služby  se  vygeneruje  soubor R_Srv.ini,  který  obsahuje  cestu  k  hlavnímu
souboru projektu a název počítače. Tento soubor je  použit  pro  vlastní  registraci  i  pro  další
operace  se  službou  (spuštění,  ukončení,  odregistrování).  Typické  umístění  souboru  je  C:
\Users\Public\Documents\GEOVAP\Reliance4\Settings\R_Srv.ini.

Registraci služby  je možné zkontrolovat  v ovládacím panelu služeb. Výchozí název služby  je
Reliance_4_Server.

Reliance Server – Služba Windows
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V závislosti na volbách při registraci služby může být služba Reliance Server v režimu ručního
spouštění.  V případě  požadavku  na  automatické  spuštění  služby  po  startu  operačního
systému  je  nutné  přepnout  Typ  spouštění  na  Automaticky.  V ovládacím  panelu  služeb  je
možné  s vybranou  službou  provádět  následující  operace:  Spustit,  Zastavit,  Pozastavit,
Pokračovat. Služba je registrována  tak,  aby  byla  spouštěna  pod  uživatelským účtem Local
System. Pokud je Reliance Server klientem nějakého OPC serveru, je vyžadováno, aby i tento
OPC server byl provozován jako služba a pod stejným uživatelským účtem. To samé platí i pro
modul Reliance Driver Server. Účet, pod kterým je služba provozována, je možné změnit  v
ovládacím panelu služeb (Vlastnosti > Přihlášení).

Stav  všech  služeb  systému  Reliance  je  možné  ovládat  i  přímo  z  vývojového  prostředí
Reliance Design (Prostředí > Služby Windows).

Registraci  služby  je  možné  provést  i  manuálně  spuštěním  dávkového  souboru
R_Srv_RegService.bat. Předtím je však nutné upravit soubor R_Srv.ini:

[Main]

Language=0

[Parameters]

Project=C:\MyProjects\Project1\Project1.rp4

ProjectName=Project1

Computer=Computer1

ProjectAutoStart=0

Po registraci je možné se službou pomocí dávkových souborů provádět stejné operace jako v
ovládacím  panelu  služeb.  Spustit  službu  Reliance  Server  je  možné  pomocí  dávkového
souboru  R_Srv_StartService.bat,  ukončit  pomocí  dávkového  souboru
R_Srv_StopService.bat  a  odregistrovat  pomocí  dávkového  souboru
R_Srv_UnRegService.bat. Všechny  uvedené dávkové soubory  se nacházejí  v  adresáři
BatchFiles,  typicky  C:\Program  Files  (x86)\GEOVAP\Reliance4
\BatchFiles.

Pozn.: Dávkový soubor R_Srv_StartApp.bat nespustí Reliance Server jako službu, ale
jako běžnou aplikaci. V oznamovací oblasti panelu úloh se poté objeví ikonka Reliance
Serveru. Tento způsob spouštění Reliance Serveru se v některých případech může hodit pro
účely ladění.
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2.2.1  Reliance Server (více instancí služby)

Každý runtime modul systému Reliance může být  provozován ve více instancích, tzn. může
být  spuštěno  více  runtime  modulů  současně  (každý  s jiným  vizualizačním  projektem).
V případě  Reliance  Serveru  (služby  Windows)  je  seznam  instancí  definován  v souboru
R_Srv.ini:

[Main]

Language=0

[Parameters]

Project=C:\MyProjects\Tannery\Tannery.rp4

ProjectName=Tannery

Computer=pc1

ProjectAutoStart=0

[Parameters1]

Project=C:\MyProjects\Heating\Heating.rp4

ProjectName=Heating

Computer=Server1

ProjectAutoStart=0

[Parameters2]

Project=C:\MyProjects\AirCondition\AirCondition.rp4

ProjectName=AirCondition

Computer=Computer1

ProjectAutoStart=0

Dávkové  soubory  R_Srv_RegService.bat  a  R_Srv_UnRegService.bat  pracují
hromadně  pro  všechny  instance  služeb  definované  v souboru  R_Srv.ini.  Zaregistrovat
všechny  instance  služby  Reliance  Server  je  možné  spuštěním  dávkového  souboru
R_Srv_RegService.bat  a  odregistrovat  pomocí  dávkového  souboru
R_Srv_UnRegService.bat.
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Více instancí služby Reliance Server

Název  každé  zaregistrované  instance  služby  v ovládacím  panelu  služeb  je  ve  formátu:
Reliance Server – <název_proj ektu>, kde <název_proj ektu> je název vizualizačního projektu
zadaný  u příslušné  instance  služby  v souboru  R_Srv.ini  jako  hodnota  parametru
Proj ectName.
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3  Webové stránky datového serveru

Webové stránky datového serveru jsou k dispozici na adrese (URL) v následujícím formátu:

http(s)://<název_počítače>:<číslo_tcp_portu>, kde

<název_počítače> je buď název počítače v síti, nebo jeho IP adresa či internetová adresa

a

<číslo_tcp_portu> je číslo TCP portu zabudovaného webového serveru.

Adresa webových stránek datového serveru může být:

http://MyServer:40000  nebo  https://MyServer:40363  pro  počítač  v lokální
síti

a

http://www.reliance.cz:40000 nebo https://www.reliance.cz:40363
pro internetový server.

Číslo TCP portu zabudovaného webového serveru je možné změnit ve Správci struktury
projektu vývojového prostředí Reliance Design (počítač > Web > Číslo portu). Výchozí
hodnota je 40000 pro HTTP a 40363 pro zabezpečený protokol HTTPS. Pro protokol HTTP se
běžně používá TCP port číslo 80. Pokud bude datový server provozován na portu 80, není
nutné číslo portu uvádět v adrese. To samé platí pro protokol HTTPS, který běžně používá port
443.

Adresa bude ve formátu:

http(s)://<název_počítače>

Např.:
http://MyServer nebo https://MyServer

Pozn.: Výchozí číslo portu (40000, resp. 40363) se liší od standardně používaného čísla portu
(80, resp. 443) z toho důvodu, aby se předešlo konfliktům, ke kterým by mohlo docházet,
pokud by byl j iný webový server provozován na stejném počítači.

http://MyServer:40000
https://MyServer:40363
http://www.reliance.cz:40000
https://www.reliance.cz:40363
http://MyServer
https://MyServer
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3.1  Otevření webových stránek datového serveru

Webové  stránky  datového  serveru  lze  otevřít  zadáním  adresy  (viz  předchozí  kapitola)  do
webového prohlížeče. V případě modulu Reliance Control Server lze webové stránky zobrazit
z vývojového prostředí Reliance Design příkazem Nástroj e > Webová stránka serveru. Stránky
se otevřou ve výchozím webovém prohlížeči za použití názvu počítače v lokální síti.

Např.: http://MyServer:40000 nebo https://MyServer:40363

Pozn.: Jsou-li v projektu zapnuty oba protokoly (HTTP i HTTPS), otevře příkaz stránky  pomocí
protokolu HTTPS.

Před otevřením webových stránek z jiného počítače se ujistěte, že je server z tohoto
vzdáleného počítače dostupný pod příslušným názvem (např. příkazem ping myserver v
příkazovém řádku). Dále zkontrolujte, že na serveru není blokován příslušný TCP port (40000,
resp. 40363) pomocí firewallu nebo jiným způsobem.

http://MyServer:40000
https://MyServer:40363
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3.2  Struktura webových stránek

Webové stránky datových serverů jsou rozděleny do několika sekcí. Rozložení každé sekce je
následující:

záhlaví – graficky je v něm indikován typ datového serveru (Reliance Server nebo Reliance
Control Server); zároveň funguje jako odkaz na stránku Vítejte!

nabídka – je v levé části a obsahuje odkazy na jednotlivé stránky

hlavní obsah – využívá zbývající místo

zápatí

Stránky jsou navrženy jako responzivní. To znamená, že zobrazení je přizpůsobeno zařízením
s menším grafickým rozlišením, aby na vlastní obsah bylo co nejvíce místa. Konkrétně tak, že
na takových zařízeních dojde k skrytí záhlaví a nabídka je rozbalovací. Ovládací prvky a odkazy
jsou navrženy tak, aby byly pohodlně použitelné i na zařízeních s dotykovým displejem.

V nabídce jsou následující příkazy:

Domů

Zobrazí stránku Vítejte! V závislosti na nastavení v  projektu může být  do této stránky  vložen
uživatelsky definovaný obsah.

English

Přepne stránky do angličtiny.

Přihlásit

Zobrazí  stránku  pro  přihlášení  uživatele.  Přihlásit  se  mohou  pouze  uživatelé  definovaní  v
projektu. Po přihlášení může být uživatel vyzván ke změně hesla.

Změnit heslo

Zobrazí stránku pro změnu hesla přihlášeného uživatele. Heslo musí splňovat  požadavky  na
bezpečná (silná) hesla nastavené v projektu.

Odhlásit

Odhlásí přihlášeného uživatele.

Projekt

Zobrazí  stránku  s  informacemi  o  objektech  projektu  (stanice,  proměnné,  aktuální  alarmy/
události, tabulkové sestavy a uživatelské sestavy) – viz samostatná kapitola.
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Tencí klienti

Zobrazí stránku pro spuštění tenkých klientů (Reliance Web Client a Reliance Smart Client)
– viz samostatná kapitola.

Správa

Zobrazí stránku pro správu datového serveru – viz samostatná kapitola.

API

Zobrazí stránku s popisem API pro připojení aplikací třetích stran k datovému serveru – viz
samostatná kapitola.

Nápověda

Zobrazí tuto nápovědu v podobě webové stránky.

Některé příkazy nemusí být k dispozici v závislosti na:

nastavení v projektu

tom, zda uživatel je či není přihlášen

přístupových právech přihlášeného uživatele
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3.3  Stránka Projekt

Stránka Projekt je rozdělena do čtyř záložek:

Stanice

Zobrazuje seznam stanic. Po kliknutí na položku v seznamu se zobrazí seznam proměnných v
dané stanici. U každé proměnné se zobrazuje její  alias, aktuální  hodnota,  časová  značka  a
kvalita. Seznam je aktualizován automaticky (bez nutnosti manuálně aktualizovat stránku).

Alarmy/události

Zobrazuje seznam aktuálních alarmů/událostí. U každého alarmu se zobrazuje jeho text, čas
posledního  výskytu,  počet  výskytů,  čas  zániku  a  čas  kvitace.  Seznam  je  aktualizován
automaticky (bez nutnosti manuálně aktualizovat stránku).

Tabulkové sestavy

Zobrazuje seznam tabulkových sestav. Po kliknutí na položku v seznamu se zobrazí prohlížeč
tabulkových  sestav  s  otevřenou  sestavou.  Prohlížeč  umožňuje  nastavit  časové  období  pro
vygenerování  sestavy,  upravit  vzhled  stránky  a  následně  sestavu  vyexportovat  do  různých
formátů. Výčet dostupných formátů závisí na tom, zda je na počítači (serveru) nainstalován MS
Office.

Uživatelské sestavy

Zobrazuje seznam uživatelských sestav. Po kliknutí na položku v seznamu se zobrazí prohlížeč
uživatelských  sestav  s  otevřenou  sestavou.  Prohlížeč  umožňuje  sestavu  vyexportovat  do
různých  formátů.  Výčet  dostupných  formátů  závisí  na  tom,  zda  je  na  počítači  (serveru)
nainstalován MS Office.

V  seznamech  se  zobrazují  aliasy  objektů,  které  mohou  být  v  projektu  lokalizovány  do
neomezeného  množství  jazyků.  Proto  je  na  každé  záložce  možné  přepínat  jazyk  projektu.
Všechny seznamy objektů lze stáhnout ve formátu CSV.



13Stránka Tencí klienti

Reliance 4 – Datové servery

3.4  Stránka Tencí klienti

Stránka Tencí klienti je výchozím bodem pro spuštění tenkých klientů. Má dvě záložky – Web
Client  a  Smart  Client  –,  na  každé  z  nichž  je  k  dispozici  seznam  konfigurací,  základní
informace a požadavky pro spuštění příslušného tenkého klienta. Více informací naleznete v
dokumentaci k jednotlivým tenkým klientům.

Pozn.: V závislosti na nastavení v projektu nemusí být dostupné obě záložky.
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3.5  Stránka Správa

Stránka Správa poskytuje základní diagnostiku a administraci serveru. Stránka je rozdělena
do pěti záložek:

Systémové informace

Obsahuje informace o běžícím datovém serveru a načteném projektu.

Připojení klienti

Obsahuje  dvě  tabulky.  V  první  z  nich  je  seznam  síťových  propojení  s  ostatními  runtime
moduly. V druhé je seznam relací webového serveru: tencí klienti, OPC servery, aplikace třetích
stran (pouze SOAP). Každého tenkého klienta je možné Odpoj it. Jeho relace je tímto příkazem
na serveru zrušena a uživatel (klient) je o této skutečnosti informován. Odpojením klienta se
uvolní j ím obsazená licence. Příkazem Odpoj it  všechny  je možné  současně  odpojit  všechny
klienty.  Obě  tabulky  jsou  aktualizovány  automaticky  (bez  nutnosti  manuálně  aktualizovat
stránku).

Diagnostika serveru

Umožňuje  zobrazit  aktuální  i  historické  diagnostické  údaje  o  serveru  a  systémových
prostředcích ve  formě  grafu.  Mezi  jednotlivými  typy  údajů  lze  přepínat  pomocí  rozbalovací
nabídky nad grafem. V dolní části stránky je přepínač časového rozsahu (Minuta, Hodina, Den
, Týden, Vše). Je-li rozsah nastaven na Minutu, je graf aktualizován automaticky (bez nutnosti
manuálně aktualizovat stránku). U grafů s více než jednou řadou je možné řady skládat (volba
Skládaný).

Zabezpečení

Umožňuje spravovat  seznamy  IP adres, jejichž požadavky  server akceptuje  (whitelist),  nebo
zahazuje  (blacklist).  Tato  funkce  je  popsána  přímo  na  stránce.  Seznamy  jsou  uloženy  v
podadresáři  projektu  v  souborech  Main\Config\IPBlackList.txt  a
Main\Config\IPWhiteList.txt  (např.  C:
\MyProject\BoilerRoom\Main\Config\IPBlackList.txt).  Pokud  soubory
nejsou  nalezeny  v  tomto  úložišti,  načítají  se  z  adresáře  programových  souborů  systému
Reliance  Config\IPBlackList.txt  a  Config\IPWhiteList.txt,  typicky  C:
\Program Files (x86)\GEOVAP\Reliance4\Config\IPBlackList.txt.

Logy



15Stránka Správa

Reliance 4 – Datové servery

V  horní  části  se  zobrazuje  výpis  posledních  záznamů  z  aktuálního  logovacího  souboru.
Seznam  je  aktualizován  automaticky  (bez  nutnosti  manuálně  aktualizovat  stránku).
Aktualizaci je možné zapnout nebo vypnout pomocí volby Auto-posun. V dolní části je seznam
všech logovacích souborů datového serveru. Kliknutím na položku seznamu dojde ke stažení
příslušného logovacího souboru.
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3.6  Stránka API

Na stránce API  je k dispozici popis programových rozhraní (API = application  programming
interface) určených pro vytváření aplikací umožňujících připojení k datovému serveru. Stránka
má dvě záložky:

SOAP

Obsahuje popis rozhraní po připojení k webové službě datového serveru (SOAP,  dříve  XML-
RPC). Na stránce je odkaz ke stažení souboru WSDL (Web  Services  Description  Language).
Mnoho současných programovacích nástrojů (Microsoft  Visual Studio, Borland/Embarcadero
Delphi,  Java  atd.)  umožňuje  vytvořit  program,  který  pracuje  jako  klient  webové  služby.  K
vytvoření základní kostry  takového programu postačí  soubor WSDL nebo  jeho  URL.  Ukázka
aplikace, která komunikuje s datovým serverem pomocí rozhraní webové služby, je součástí
instalace systému Reliance. Příklad je vytvořen v několika různých programovacích jazycích
(prostředích): Object Pascal (Borland Delphi 7), C# (Visual Studio) a Java.

REST

Obsahuje popis jednoduchého a výkonného programového rozhraní typu REST pro připojení k
datovému serveru. Je zde vysvětlen princip výměny  dat,  způsob  zabezpečení  požadavků,  a
rovněž zde naleznete příklady volání.

Pro připojení k datovému serveru pomocí API je nutné znát heslo, které lze nastavit v dialogu
Možnosti proj ektu vývojového prostředí Reliance Design (Proj ekt > Možnosti > Web > API).

Pozn.: V závislosti na nastavení v projektu nemusí být dostupné obě záložky.
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4  Nastavení webového serveru

Nastavení webového serveru a webových stránek datového serveru se provádí ve vývojovém
prostředí Reliance Design, a to na těchto místech:

Možnosti projektu > Web

Obsahuje volby a parametry společné pro všechny počítače definované v projektu. Umožňuje
mimo jiné nastavit:

kompresi gzip

HTTP hlavičky

výchozí stránku

uživatelský obsah vložený do stránky Vítejte!

přístupová práva pro stránky

obranu proti DoS

podporu pro IoT

API

Správce struktury projektu > počítač > Web

Obsahuje volby a parametry specifické pro vybraný počítač. Umožňuje mimo jiné:

aktivovat/deaktivovat spouštění webového serveru (pro HTTP a/nebo HTTPS)

nastavit čísla portů (pro HTTP a/nebo HTTPS)

nastavit verzi SSL (pro HTTPS)

Tyto volby a parametry jsou detailně popsány v manuálu Vývojové prostředí.
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4.1  HTTPS a certifikáty

Pro  zapnutí  HTTPS  je  nutné  ve  Správci  struktury  projektu  vývojového  prostředí  Reliance
Design  aktivovat  volbu HTTPS  (počítač  > Web  > HTTPS).  Volitelně  je  možné  nastavit  číslo
portu a verzi SSL (SSL 2.0, SSL 3.0, TLS 1.0, TLS 1.1, TLS 1.2). Pro šifrování přenášených dat
je  vyžadován  SSL  certifikát.  Webový  server  zabudovaný  v  datových  serverech  systému
Reliance (Reliance Server nebo Reliance Control Server) používá pro šifrování dat známou
a  prověřenou  knihovnu  OpenSSL.  Systém  Reliance  vyžaduje  certifikát  rozdělený  do
následujících částí:

certifikát

privátní klíč

kořenový certifikát

heslo k certifikátu

Primárním úložištěm certifikátu je Správce struktury  projektu (počítač  > Web). Díky  tomu je
možné používat různé certifikáty pro různé počítače v projektu.

Pokud není certifikát zadán ve Správci struktury  projektu, je systémem Reliance  načítán ze
souborů:

cert.pem (soubor certifikátu)

key.pem (soubor s privátním klíčem)

root.pem (soubor kořenového certifikátu)

pass.txt (textový soubor, na jehož prvním řádku je heslo k certifikátu v textové podobě –
soubor je vyžadován jen tehdy, pokud je certifikát zabezpečen heslem)

Soubory certifikátu mohou být umístěny ve dvou úložištích:

1.  V  projektu  v  podadresáři  Main\Cert.  Např.:  C:
\MyProject\BoilerRoom\Main\Cert.  Toto  je  doporučované  úložiště  pro  certifikát.
Certifikát bude použit pouze pro tento projekt.
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2.  V  podadresáři  Cert  programových  souborů  systému  Reliance,  typicky  C:\Program
Files (x86)\GEOVAP\Reliance4\Cert. V  tomto úložišti jsou po  instalaci  systému
Reliance  umístěny  soubory  certifikátu  dodávaného  s  tímto  systémem  (vydaného  a
podepsaného společností GEOVAP, tj. tzv. self-signed certifikátu). Z jejich obsahu je patrné, v
jakém formátu soubory certifikátu webový server vyžaduje. Mohou tedy  sloužit  systémovému
integrátoru jako vzor. Certifikát  umístěný  v  tomto úložišti (programové soubory)  bude použit
pro všechny projekty spuštěné na stejném počítači (pokud není certifikát uložen v podadresáři
 Main\Cert projektu – viz předchozí bod).

Jsou tři možnosti, jak můžete certifikát pořídit/zprovoznit:

použít certifikát dodávaný se systémem Reliance

vygenerovat svůj vlastní certifikát

zakoupit certifikát vydaný důvěryhodnou certifikační autoritou

Certifikát dodávaný se systémem Reliance

Nejjednodušší možností je použít certifikát dodávaný se systémem Reliance (viz výše). S jeho
použitím budou přenášená data šifrována, ale bude nutné v prohlížeči na počítači uživatele
schválit bezpečnostní výjimku. I přes její schválení bude prohlížeč v adresním řádku indikovat
nedůvěryhodný certifikát (červený zámek, vykřičník nebo přeškrtnutá adresa). Tento certifikát
je vhodný pro testování nebo použití v intranetu či VPN.

Vlastní certifikát

Druhou  možností  je  vygenerování  vašeho  vlastního  certifikátu  pro  určitou  adresu  (název
počítače v síti nebo IP adresu). Kořenový certifikát musí být  nainstalován do prohlížeče mezi
důvěryhodné  certifikační  autority  na  všech  klientských  počítačích.  Webový  prohlížeč  bude
hlásit  důvěryhodné spojení  (zelený  zámek).  I  tento  certifikát  je  vhodný  pro  testování  nebo
použití  v  intranetu  či  VPN.  Pro  vygenerování  certifikátu  jsou  určeny  dávkové  soubory  v
podadresáři  BatchFiles\Cert  programových  souborů  systému  Reliance,  typicky  C:
\Program  Files  (x86)\GEOVAP\Reliance4\BatchFiles\Cert.  Postup  je
následující:

1.  Stáhnout OpenSSL (např. https://indy.fulgan.com/SSL/).

2.  OpenSSL rozbalit  a umístit  do adresáře C:\OpenSSL  (případně jinam, cestu je možné
změnit přímo v dávkových souborech).

3.  Upravit soubor BatchFiles\Cert\OpenSSL.cnf, a to následovně:
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    Upravit název počítače a/nebo IP adresu. Pokud server bude provozován např. na adresách
https://myserver a https://192.168.1.100, je třeba soubor upravit takto:

           [ req ]

        countryName_default             = CZ

        stateOrProvinceName_default     = Czech Republic

        localityName_default            = Kocourkov

        0.organizationName_default      = Borec, spol. s r. o.

        organizationalUnitName_default  =

        commonName_default              = myserver

        emailAddress_default            = 

        [ alt_names ]

        DNS.1                           = myserver

        IP.1                            = 192.168.1.100

4.  Spustit  dávkový  soubor  BatchFiles\Cert\CreateCertAuth.bat,  který  vytvoří
soubor  certifikační  autority  (kořenový  certifikát).  V  průběhu  vykonávání  dávky  bude
vyžadováno zadání a ověření hesla k certifikátu. Dále bude nutné potvrdit  údaje zadané v
souboru OpenSSL.cnf. Výsledkem dávky je mj. soubor root.pem.

5.  Spustit dávkový soubor BatchFiles\Cert\CreateServerCert.bat, který vytvoří
klíč a certifikát k serveru. V průběhu vykonávání dávky bude několikrát vyžadováno zadání
a ověření hesla k certifikátu. Obecně jde o jiné heslo než ke kořenovému certifikátu, ale pro
jednoduchost  můžete  použít  stejné  heslo.  Dále  bude  nutné  potvrdit  údaje  zadané  v
souboru OpenSSL.cnf. Výsledkem dávky jsou mj. soubory cert.pem a key.pem.

6.  Soubory root.pem, cert.pem  a key.pem  umístit do úložiště certifikátů (viz  výše). V
úložišti vytvořit  textový  soubor pass.txt, na jehož prvním řádku bude  heslo  použité  v
kroku 5.

7.  Soubor kořenového  certifikátu  root.pem  naimportovat  mezi  důvěryhodné  certifikační
autority ve webovém prohlížeči. Postup importu závisí na webovém prohlížeči. Soubor musí
být  naimportován  do  prohlížeče  na  všech  klientských  počítačích,  na  kterých  má  být
používána webová stránka (např. https://myserver).

https://myserver
https://192.168.1.100
https://myserver
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Certifikát vydaný důvěryhodnou certifikační autoritou

Tento certifikát  je vhodný  pro  provozování  webové  stránky  na  internetu  (např.  https://
www.myreliapp.com).  Je  nutné  zakoupit  certifikát  vydaný  důvěryhodnou  certifikační
autoritou  (např.  Thawte,  Symantec,  GeoTrust,  RapidSSL,  DigiCert).  Webový  prohlížeč  bude
hlásit  důvěryhodné spojení (zelený  zámek). Certifikát  se  nakupuje  na  určitou  doménu  a  je
nutné jej  pravidelně (jednou za rok nebo dva roky) obnovovat. 

Certifikační  autority  dodávají  certifikáty  v  různých  formátech.  Existují  nástroje  pro  jejich
převedení do jiných formátů. Takovým nástrojem je např. OpenSSL. Formát PEM (X509), který
je vyžadován  webovým serverem systému  Reliance,  je  textový  formát  certifikátu  kódovaný
pomocí standardu Base64. Soubory  v  tomto formátu mívají  přípony  .pem, .crt, .cer,  .
key, .txt.

Ukázka 1:

Převedení certifikátu ve formátu DER (binární formát, přípony .der, .crt, .cer) na formát
PEM:

openssl x509 -inform der -in certificate.cer -out certificate.
pem

Ukázka 2:

Převedení certifikátu ve formátu PKCS #12 (.p12, .pfx), který obsahuje privátní klíč + SSL
certifikát, na formát PEM:

openssl pkcs12 -in keyStore.pfx -out keyStore.pem -nodes

Pozn.: Někdy je certifikát dodáván v podobě jednoho souboru (obsahuje všechny tři součásti
– certifikát, kořenový  certifikát  a klíč). V  takovém případě je nutné rozdělit  jej  na jednotlivé
soubory.

https://www.myreliapp.com
https://www.myreliapp.com
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4.2  MIME

Typy  internetových  médií  poskytované  webovým  serverem  systému  Reliance  (např.  PDF
dokument) jsou popsány v souboru MIME.txt. Soubor obsahuje seznam, jehož řádky  tvoří
páry.  Každý  pár  je  zapsán  na  jednom  řádku  v  podobě  <přípona  souboru>=<typ
média>.  Soubor  je  umístěn  v  podadresáři  Main\Config  projektu.  Např.:  C:
\MyProject\BoilerRoom\Main\Config\MIME.txt. Pokud soubor není nalezen v
tomto  úložišti,  načítá  se  z  adresáře  programových  souborů  systému  Reliance,  typicky  C:
\Program  Files  (x86)\GEOVAP\Reliance4\Config\MIME.txt.  Na  základě
typu média webový prohlížeč určí, jak má s daným dokumentem pracovat.
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4.3  User-Agent

HTTP hlavičku  User-Agent  používá  webový  server  systému  Reliance  např.  k  detekci  typu
webového  prohlížeče.  Soubor  MobileUserAgents.txt  obsahuje  seznam  řetězců
typických  pro  webové  prohlížeče  v  mobilních  zařízeních  (chytrý  telefon,  tablet).  Pokud  je
součástí hlavičky User-Agent některý z řetězců, je prohlížeč vyhodnocen jako mobilní a obsah
poskytovaný webovým serverem může být této skutečnosti přizpůsoben. Soubor je umístěn v
podadresáři  Main\Config  projektu.  Např.:  C:
\MyProject\BoilerRoom\Main\Config\MobileUserAgents.txt.  Pokud
soubor není nalezen v tomto  úložišti,  načítá  se  z  adresáře  programových  souborů  systému
Reliance,  typicky  C:\Program  Files  (x86)\GEOVAP\Reliance4
\Config\MobileUserAgents.txt.
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4.4  Kořenový adresář

Kořenovým adresářem webového serveru je adresář ThinClients  projektu. Obsahuje řadu
podadresářů a souborů, z nichž některé jsou generovány automaticky při exportu projektu pro
vzdálené uživatele ve vývojovém prostředí Reliance Design nebo při spuštění projektu (resp.
webového serveru).

Význam vybraných souborů a podadresářů:

Soubor .well-known\security.txt

Obsahuje informace, kam a jak hlásit bezpečnostní chyby. Jde o standard popsaný  např. na
stránce https://securitytxt.org.

Soubor robots.txt

Obsahuje direktivy pro vyhledávače, pomocí kterých lze zabránit v prohledávání určitých částí
webu. Jde  o  standard  popsaný  např.  na  stránce  https://developer.mozilla.org/en-US/docs/
Glossary/Robots.txt.

Podadresář Web

Obsahuje soubory webových stránek datového serveru.

Podadresář WebClient

Obsahuje soubory modulu Reliance Web Client.

Podadresář SmartClient

Obsahuje soubory modulu Reliance Smart Client.

Podadresář Private

Soubory v tomto podadresáři nejsou poskytovány webovým serverem.

Podadresář WSDL

Obsahuje soubor typu WSDL, který popisuje rozhraní webové služby pro aplikace třetích stran
(API).

Do adresáře ThinClients  je možné umístit uživatelské soubory a adresáře. Webový server
je  bude  poskytovat  na  adrese  odpovídající  adresářové  struktuře.  Pokud  např.  do  adresáře
ThinClients  bude umístěn podadresář  Custom  a  v  něm soubor Hello.html,  bude
tento  dokument  dostupný  na  adrese  http(s)://<název_počítače>:
<číslo_tcp_portu>/Custom/Hello.html.

https://securitytxt.org
https://developer.mozilla.org/en-US/docs/Glossary/Robots.txt
https://developer.mozilla.org/en-US/docs/Glossary/Robots.txt
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5  Ostatní

IoT

Je-li  v  dialogu  Možnosti  proj ektu  vývojového  prostředí  Reliance  Design  povolen  příjem  a
obsluha zpráv ze zařízení typu IoT, bude webový  server předávat  přijaté zprávy  příslušnému
komunikačnímu driveru k dalšímu zpracování. Adresu, na kterou mají být zprávy odesílány, je
možné zjistit v tabulce na stránce Správa, záložka Systémové informace. Jde o hodnoty  IoT
(LoRa), IoT (Sigfox) a IoT Basic Access Authentication.

Změna vzhledu stránek

Generování  webových  stránek  datového  serveru  je  navrženo  tak,  aby  bylo  možné
jednoduchým  způsobem  upravit  jejich  vzhled.  Důvodem  může  být  např.  požadavek
koncového  zákazníka  na  umístění  svého  loga  na  webové  stránky.  Soubory  tvořící  obsah
webových stránek jsou umístěny  v  komprimované složce (archivním souboru) Pages.zip,
typicky  C:\Program  Files  (x86)\GEOVAP\Reliance4\WebServer\Pages.
zip. Při spuštění datového serveru je obsah této složky  zkopírován  do  adresáře  webového
serveru. Není doporučeno upravovat  obsah této složky  za účelem změny  webových stránek,
protože po aktualizaci systému Reliance na novou verzi dojde i k aktualizaci této složky a tím
také ke ztrátě provedených úprav. Pro účely uživatelských úprav webových stránek datového
serveru  je  určen  soubor  PagesCustom.zi_.  V  případě  potřeby  stačí  přejmenovat  jeho
příponu z .zi_ na .zip a nakopírovat do této komprimované složky upravené (a/nebo jiné)
soubory.  Všechny  soubory  obsažené  v  komprimované  složce  (archivním  souboru)
PagesCustom.zip  se  zkopírují  do  adresáře  webového  serveru  až  poté,  co  se  do  něj
zkopíruje obsah komprimované složky Pages.zip.

Aliasy

Pro rychlý přístup na vybrané stránky jsou předdefinovány následující aliasy:

http(s)://<název_počítače>:<číslo_tcp_portu>/m provede
přesměrování na stránky modulu Reliance Smart Client

http(s)://<název_počítače>:<číslo_tcp_portu>/w provede
přesměrování na stránky modulu Reliance Web Client
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6  Pojmy

API (Application Programming Interface) 

Rozhraní pro programování aplikací.

gzip (akronym z GNU zip) 

Softwarový algoritmus užívaný pro kompresi dat.

HTTP (Hypertext Transfer Protocol)

Velmi často používaný protokol pro přenos dat mezi webovými servery a klienty.

HTTPS (Hypertext Transfer Protocol Secure) 

Protokol  umožňující  zabezpečenou  komunikaci  s  webovým  serverem.  HTTPS  využívá
protokol HTTP spolu s protokolem SSL nebo TLS.

OPC (OLE for Process Control) 

Standard  pro  výměnu  dat  v  průmyslové  automatizaci  vytvořených  sdružením  OPC
Foundation.

OpenSSL 

Je knihovna implementující protokoly SSL a TLS.

REST (Representational State Transfer) 

Architektura rozhraní, pomocí kterého lze jednoduše vytvořit, číst, editovat  nebo smazat
informace ze serveru pomocí jednoduchých HTTP volání.

Služba Windows

Program běžící v operačním systému Windows, který  nemá  žádné  uživatelské  rozhraní.
Služba může běžet nezávisle na tom, zda je přihlášen nějaký uživatel.

SSL (Secure Sockets Layer) 

Protokol, resp. vrstva vložená mezi  vrstvu  transportní  (např.  TCP/IP)  a  aplikační  (např.
HTTP), která poskytuje zabezpečení komunikace šifrováním.

TLS (Transport Layer Security) 

Následovník SSL.
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URL (Uniform Resource Locator) 

Řetězec znaků s definovanou strukturou, který slouží k přesné specifikaci umístění zdrojů
informací (ve smyslu dokument nebo služba) na internetu.

WSDL (Web Services Description Language)

Jazyk popisující rozhraní webové služby.

XML (Extensible Markup Language)

Obecný  značkovací  jazyk,  který  byl  vyvinut  pro  snadné  vytváření  konkrétních
značkovacích jazyků pro různé účely a široké spektrum různých typů dat.

Datové servery

Souhrnný pojem pro runtime moduly Reliance Server a Reliance Control Server.

HTML (Hypertext Markup Language)

Značkovací jazyk pro vytváření webových stránek.

Java Web Start

Systém  od  společnosti  Sun  Microsystems  umožňující  spouštění  a  automatickou
aktualizaci programů napsaných v jazyce Java přímo z webových stránek.

JRE (Java Runtime Environment)

Běhové prostředí pro programy napsané v jazyce Java.

SOAP (Simple Obj ect Access Protocol)

Protokol pro výměnu zpráv založených na formátu XML přes internet, zpravidla pomocí
HTTP.

TCP port

Speciální číslo mapující komunikační zprávu na příslušnou aplikaci na počítači.

Tencí klienti

Souhrnný  pojem pro webového klienta (Reliance Web Client)  a klienta pro použití  na
chytrých telefonech a tabletech (Reliance Smart Client).

Webový server

Program,  který  je  odpovědný  za  vyřizování  HTTP  požadavků  od  klientů,  zpravidla
webových prohlížečů. Vyřízením požadavku se rozumí např. odeslání webové stránky.
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Webová služba

Součást  programu, která umožňuje  výměnu  dat  s klientskými  aplikacemi  přes  internet
pomocí protokolu SOAP. K přenosu dat využívá webového serveru.
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