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1 Uvod

SCADA/HMI systém Reliance umoznuje vyménu dat s aplikacemi tretich stran, coz je
umoznéno diky pouzitym technologiim, podpofe mnoha standardl, rozhrani a protokolU.
Prenos dat je mozné provadét nékolika zplsoby, z nichZz kazdy muze byt vhodny pouze pro
urcité pripady. Zalezi na smeéru prenosu dat (tedy na tom, ktera strana je klient a ktera server)
a také na tom, jaké standardy jsou podporovany aplikacemi tretich stran. Jednotlivé zpUsoby
také kladou rizné naroky na schopnosti uZivatele (systémového integratora), ktery bude
prenos dat implementovat. Cilem tohoto dokumentu je shrnout jednotlivé moznosti vymény
dat SCADA/HMI systému Reliance s aplikacemi tretich stran, zdUraznit jejich vyhody a
upozornit na pripadné nevyhody a omezeni.
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2 Podporované moznosti vymény dat

Pomoci soubord

Pomoci SQL databaze

Pomoci DDE

Pomoci COM/DCOM/ActiveX

Pomoci komunikacniho driveru Generic
Pomoci COM (interni COM server)
Pomoci OPC

Pomoci webovych sluzeb

2.1 Pomoci souboru

ZpUsob vymény dat pomoci soubort je zalozen na principu, kdy jedna aplikace uklada data
do souboru a dalSi aplikace tento soubor ¢te. Pro opacny smér prenosu dat je nutné vyhradit
dalsi soubor. Obé strany musi mit pfistup k témto souborim a musi znéat jejich format
(zpravidla se pouziva format CSV). Systém Reliance umoznuje zapisovat a Cist ze soubort
pomoci skriptl. K praci se soubory slouzi objekt jazyku VBScript Scripting.
FileSystemObject. Soucasti instalace systtmu Reliance 4 jsou tyto priklady pro praci
se soubory: LogMessage, LoghataToFileAndDb, ExportToCSV, ImportFromCSV.

2.2 Pomoci SQL databaze

ZpUsob vymeény dat pomoci SQL databaze je zalozen na podobném principu jako vyména dat
pomoci soubort. Sdilenym Glozistém je v tomto pfipadé SQL databaze. Jedna aplikace uklada
data do tabulky a dalSi aplikace z této tabulky data Cte. Pro opacény smér prenosu lze pouzit
stejnou nebo jinou tabulku. Obé strany musi podporovat pripojeni k SQL databazi a mit
pristup k prislusnym tabulkam. Systém Reliance umozZnuje nativné zapisovat a Cist data do/z
SQL databaze (ukladani historickych dat a alarmui/udalosti). Pro uZivatelsky pfistup slouZzi
objekt jazyka VBScript ADODB. Connection. Soucasti instalace systému Reliance 4 jsou
tyto priklady pro praci s SQL databazemi: LoghataToSQLServer, SQLFromScript,
ODBCFromScript.
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Pomoci DDE n

2.3 Pomoci DDE

Dynamic Data Exchange (DDE) je technologie spole¢nosti Microsoft uréena pro predavani dat
mezi aplikacemi (DDE klientem a DDE serverem). Systém Reliance technologii DDE podporuje
a muze fungovat jak v roli serveru, tak v roli klienta.

2.3.1 Reliance jako DDE server

Je-li systém Reliance DDE serverem, muze poskytovat hodnoty proménnych definovanych v
projektu DDE klientum. U proménnych, jejichZz hodnoty maji byt v ramci DDE predavany
klientskym aplikacim, je nutné zadat tzv. DDE Item. DDE Item je identifikator hodnoty
prenasené v ramci protokolu DDE. DDE klientem muze byt jakakoliv jina aplikace podporujici
DDE, napt. tabulkovy procesor MS Excel. Zapis DDE propojeni se zadava podle nasledujici
syntaxe:

nazev_programu| dde topic! dde item,

kde

nazev_programu

je nazev souboru runtime modulu bez pfipony,

dde topic

je v pfipadé runtime modull systému Reliance vzdy "DdeServer".

Priklad:

Projekt obsahuje proménnou, jejiz DDE Item je "Tagl". Projekt je spustén pomoci runtime

modulu Reliance Control (R_Ct1l. exe) . Zapis propojeni bude mit tvar:

R Ctl| DdeServer! Tagl

Pozn.: Do bunky v MS Excelu je pred zapis propojeni nutné zadat znak "=". V bunce tedy
bude:"=R_Ctl| DdeServer! Tagl" (bez uvozovek).

2.3.2 Reliance jako DDE klient

Je-li systém Reliance DDE klientem, mlze ziskavat hodnoty proménnych od DDE serveru. V
projektu je nutné definovat stanici DDE a nastavit ji DDE server (tj. nazev souboru DDE serveru
bez pripony). Proménnym v této stanici je nutné nastavit parametr DDE Item. DDE Topic
(vlastnost DDE serveru) se zadava u kanalu pripojené stanice ve Spravci struktury projektu. Pri
této konfiguraci je mozné ziskavat data napr. z komunikacniho driveru, ktery je DDE serverem,
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n Pomoci DDE

nebo predavat data mezi riznymi vizualizacnimi projekty systému Reliance.

DDE server i DDE klient musi byt provozovany na stejném pocitac¢i. DDE pomoci sité (NetDDE)
je nespolehlivé a neni systémem Reliance podporovano. Soucasti instalace systému
Reliance 4 jsou tyto priklady pro praci s DDE: DDEClient,DDEServer.

2.4 Pomoci COM/DCOM/ActiveX

Component Object Model (COM) je technologie spolecnosti Microsoft uréena pro vzdalené
volani funkci a predavani dat mezi aplikacemi (COM serverem a COM klientem). Tato
technologie pIné nahrazuje DDE. DCOM je varianta technologie COM uréena pro komunikaci
mezi vice pocitaci po siti. Systém Reliance pomoci skriptll umoznuje pripojeni k jakémukoliv
COM serveru nainstalovanému na pocitaci. Je-li tento COM server zabudovan do externi
aplikace, je mozné zajistit vzajemnou vymeénu dat. Pro zprovoznéni je nutné znat identifikator
COM objektu ( ProgId) asyntax jeho procedur a funkci.

Doporucuje se pouzivat COM klienta (Reliance) i COM server na stejném pocitaci.
DCOM je problematicky a narocny na konfiguraci.

Soucasti instalace systtmu Reliance4 je tento priklad pro praci s COM:
CommWithExternalProgram.

2.5 Pomoci komunikacniho driveru Generic

Generic Driver je komunikacni driver SCADA/HMI systému Reliance 4, ktery je uréen pro
vymeénu dat (pomoci sériového rozhrani nebo Ethernetu) s hardwarovymi zarizenimi, pro ktera
neni k dispozici nativni komunikacni driver nebo OPC/DDE server. Komunikacni driver Generic
by mél byt v budoucnu nasazen tam, kde byl doposud pouzivan External Communicator.
Komunikace s pripojenym zafizenim je realizovana prostfednictvim specialnich proménnych,
jez jsou standardni soucasti stanice Generic. Generic Driver je na rozdil od External
Communicatoru vice integrovan do vizualizacniho projektu, takze nabizi lepSi obsluhu,
diagnostiku a moznost dalSiho rozSifovani funkcionality spolu s ostatnimi nativnimi
komunikacnimi drivery systému Reliance. Soucasti instalace systému Reliance 4 jsou tyto
priklady: Generic_SimpleText a Generic_Teco.

2.6 Pomoci COM (interni COM server)

Runtime moduly systému Reliance obsahuji zabudovany COM server, jehoZ rozhrani
umoznuje spustit a ukoncit projekt, Gist a zapisovat data (aktualni hodnoty proménnych),
aktivovat vizualizacni okno atd. Volani je mozné provadét z externich aplikaci (COM klienta).
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Pomoci COM (interni COM server) ﬂ

Toto rozhrani je zastaralé a je k dispozici pouze pro Ucely zpétné kompatibility aplikaci.
Podrobnosti o tomto rozhrani poskytne spoleénost GEOVAP v ramci poZadavku na technickou
podporu systému Reliance (support@reliance.cz).

2.7 Pomoci OPC

OLE for Process Control (OPC) je skupina norem navrzena pro predavani dat mezi aplikacemi v
oblasti fizeni procesl. OPC vyuziva technologii COM (Component Object Model). OPC server je
program, ktery komunikuje s hardwarovym zarizenim a prostrednictvim standardniho rozhrani
predava data OPC klienttiim. Systém Reliance technologii OPC podporuje a mlze fungovat jak
v roli serveru, tak v roli klienta.

2.7.1 Reliance jako OPC server

Systém Reliance muze byt provozovan jako OPC server, umoznuje tedy predavani dat OPC
klientam.

Reliance OPC Server je modul systému Reliance 4, ktery umoznuje pristup k proménnym
vizualizaéniho projektu prostrednictvim standardniho rozhrani OPC. Diky tomu je mozZné
predavat data z vizualizace informacénim systémuidm provozovanym u zakaznika. MUzZe jit napf.
0 zakaznicky informacni systém nebo o jiny SCADA systém, ktery je OPC klientem a se kterym
je pozadovana vyména dat. Reliance OPC Server je mozné snadno pouzit i v situaci, kdy je
nutné propojit dva rizné projekty systému Reliance nebo projekty provozované na riiznych
verzich systému Reliance (napf. verze 3 a 4).

Datovy server systému Reliance (tj. Reliance Server nebo Reliance Control Server) mlze byt
provozovan na jiném pocitaci nez Reliance OPC Server, ale Reliance OPC Server i OPC klienta
se doporucuje pouZzivat na stejném pocitaci. Pripojeni ke vzdalenému OPC serveru je mozné,
avSak nedoporucuje se (je zalozeno na protokolu DCOM, takze je narocné na konfiguraci a
neni prilis spolehlivé).

2.7.2 Reliance jako OPC klient

Systém Reliance je OPC klientem, umoznuje tedy ziskavani dat z OPC serveru. Existuji i OPC
servery uréené vyhradné pro sdileni dat mezi dvéma OPC klienty. Tyto OPC servery
nekomunikuji s Zzadnym hardwarovym zafizenim, pouze udrzuji v paméti data. Prikladem
takového OPC serveru je MatrikonOPC Caching Server. Tento OPC server tedy mulze byt
prostfednikem pro predavani dat mezi dvéma rlznymi SCADA/HMI systémy nebo mezi
rliznymi vizualizanimi projekty systému Reliance.
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n Pomoci OPC

Doporucuje se pouzivat OPC server i OPC klienta na stejném pocitaci. Pripojeni ke vzdalenému
OPC serveru je mozné, avSak nedoporucuje se (je zalozeno na protokolu DCOM, takze je
narocné na konfiguraci a neni pfilis spolehlivé).

2.8 Pomoci webovych sluzeb

Datové servery systému Reliance (Reliance Server a Reliance Control Server) obsahuji
zabudovany webovy server. Tento webovy server slouzi kromé poskytovani webovych stranek k
provozovani tzv. webové sluzby. Webova sluzba je programova soucast datovych servert
systému Reliance, ktera umozZnuje vyménu dat s klientskymi aplikacemi jak lokalné, tak pres
internet. Podrobné informace o rozhrani této webové sluzby jsou k dispozici v manualu k
datovym serverim (viz kapitola Popis rozhrani webové sluzby pro pripojeni aplikaci tretich
stran). Soucasti instalace systému Reliance 4 jsou i zdrojové kody ukazkovych programu pro
pripojeni k webové sluzbé datovych serverl. Zdrojové kody ukazkovych program( jsou v
jazycich Object Pascal (Delphi), C#, VisualBasic .NET (Microsoft Visual Studio), Java a Java
(Android).
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3 Doporuceni

Vzhledem k rozmanitosti poZadavk( na predavani dat mezi systémem Reliance a externimi
aplikacemi nelze zadny z vySe uvedenych zpUsobl povaZovat za univerzalni nebo nejlepsi.
Ma-li byt systém Reliance zdrojem dat (serverem), doporucujeme pouZzivat webové sluzby,
OPC, sdilené soubory nebo SQL databaze. Ma-li byt klientem, vzdy zalezi na pozadavcich na
prenos a moznostech externi aplikace. Nejcastéji se pouziva OPC, komunikacni driver Generic,
sdilené soubory nebo SQL databaze.
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4 Prehled moznosti vymény dat

Runtime moduly Reliance je klient Reliance je server Sitovy prenos

Sdilené soubory vSechny Ano Ne Ano?
SQL databaze vSechny Ano Ne Ano
DDE vSechny Ano Ano Ne

COM/DCOM/ActiveX vSechny Ano Ne Ano!
Generic Driver vSechny Ano Ne Ano
COM (interni) vSechny Ne Ano Ano!
OPC vSechny Ano Ano Anol
Webové sluzby datové servery Ne Ano Ano

1 Nedoporuéuje se (problémy s DCOM).
2 Pouze lokalni sit.

Nezavislost na Zastaralé Vyzaduje rVyriaduje‘ .

platformé (Deprecated) programovani skriptu P oagp:rao;anl
Sdilené soubory Ne Ne Ano Ne
SQL databaze Ne Ne Ano Ne
DDE Ne Ne Ne Ne
COM/DCOM/ActiveX Ne Ne Ano Ne3
Generic Driver Ano Ne Ano Ne
COM (interni) Ne Ano Ne Ano
OPC Ne Ne Ne Ne
Webové sluzby Ano Ne Ne Ano

3V pfipadé pouziti COM/DCOM tfeti strany.
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