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1  Úvod

SCADA/HMI  systém  Reliance  umožňuje  výměnu  dat  s  aplikacemi  třetích  stran,  což  je
umožněno  díky  použitým  technologiím,  podpoře  mnoha  standardů,  rozhraní  a  protokolů.
Přenos dat je možné provádět  několika způsoby, z  nichž každý  může být  vhodný  pouze pro
určité případy. Záleží na směru přenosu dat (tedy na tom, která strana je klient a která server)
a také na tom, jaké standardy jsou podporovány aplikacemi třetích stran. Jednotlivé způsoby
také  kladou  různé  nároky  na  schopnosti  uživatele  (systémového  integrátora),  který  bude
přenos dat  implementovat. Cílem tohoto dokumentu je shrnout  jednotlivé možnosti výměny
dat  SCADA/HMI  systému  Reliance  s  aplikacemi  třetích  stran,  zdůraznit  jejich  výhody  a
upozornit na případné nevýhody a omezení.
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2  Podporované možnosti výměny dat

Pomocí souborů

Pomocí SQL databáze

Pomocí DDE

Pomocí COM/DCOM/ActiveX

Pomocí komunikačního driveru Generic

Pomocí COM (interní COM server)

Pomocí OPC

Pomocí webových služeb

2.1  Pomocí souborů

Způsob výměny dat pomocí souborů je založen na principu, kdy  jedna aplikace ukládá data
do souboru a další aplikace tento soubor čte. Pro opačný směr přenosu dat je nutné vyhradit
další  soubor.  Obě  strany  musí  mít  přístup  k  těmto  souborům  a  musí  znát  jejich  formát
(zpravidla se používá formát  CSV). Systém Reliance  umožňuje  zapisovat  a  číst  ze  souborů
pomocí  skriptů.  K  práci  se  soubory  slouží  objekt  jazyku  VBScript  Scripting.
FileSystemObject.  Součástí instalace systému Reliance 4  jsou tyto příklady  pro práci
se soubory: LogMessage, LogDataToFileAndDb, ExportToCSV, ImportFromCSV.

2.2  Pomocí SQL databáze

Způsob výměny dat pomocí SQL databáze je založen na podobném principu jako výměna dat
pomocí souborů. Sdíleným úložištěm je v tomto případě SQL databáze. Jedna aplikace ukládá
data do tabulky a další aplikace z této tabulky data čte. Pro opačný  směr přenosu lze použít
stejnou  nebo  jinou  tabulku.  Obě  strany  musí  podporovat  připojení  k  SQL  databázi  a  mít
přístup k příslušným tabulkám. Systém Reliance umožňuje nativně zapisovat a číst data do/z
SQL databáze  (ukládání  historických  dat  a  alarmů/událostí).  Pro  uživatelský  přístup  slouží
objekt  jazyka VBScript  ADODB.Connection. Součástí  instalace systému  Reliance 4  jsou
tyto  příklady  pro  práci  s  SQL  databázemi:  LogDataToSQLServer,  SQLFromScript,
ODBCFromScript.
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2.3  Pomocí DDE

Dynamic Data Exchange (DDE) je technologie společnosti Microsoft určená pro předávání dat
mezi aplikacemi (DDE klientem a DDE serverem). Systém Reliance technologii DDE podporuje
a může fungovat jak v roli serveru, tak v roli klienta.

2.3.1  Reliance jako DDE server

Je-li systém Reliance  DDE serverem, může poskytovat  hodnoty  proměnných definovaných v
projektu  DDE  klientům.  U  proměnných,  jejichž  hodnoty  mají  být  v  rámci  DDE  předávány
klientským  aplikacím,  je  nutné  zadat  tzv.  DDE  Item.  DDE  Item  je  identifikátor  hodnoty
přenášené v rámci protokolu DDE. DDE klientem může být jakákoliv jiná aplikace podporující
DDE, např. tabulkový  procesor MS  Excel.  Zápis  DDE propojení  se  zadává  podle  následující
syntaxe:

název_programu|dde_topic!dde_item,
kde

název_programu

je název souboru runtime modulu bez přípony,

dde_topic

je v případě runtime modulů systému Reliance vždy "DdeServer".

Příklad:

Projekt  obsahuje proměnnou, jejíž  DDE Item  je "Tag1". Projekt  je  spuštěn  pomocí  runtime
modulu Reliance Control (R_Ctl.exe). Zápis propojení bude mít tvar:

R_Ctl|DdeServer!Tag1

Pozn.: Do buňky v MS Excelu je před zápis propojení nutné zadat  znak "=". V  buňce tedy
bude: "=R_Ctl|DdeServer!Tag1" (bez uvozovek).

2.3.2  Reliance jako DDE klient

Je-li systém Reliance DDE klientem, může získávat  hodnoty  proměnných od DDE serveru. V
projektu je nutné definovat stanici DDE a nastavit j í DDE server (tj. název souboru DDE serveru
bez  přípony).  Proměnným v  této  stanici  je  nutné  nastavit  parametr  DDE  Item.  DDE  Topic
(vlastnost DDE serveru) se zadává u kanálu připojené stanice ve Správci struktury proj ektu. Při
této konfiguraci je možné získávat data např. z komunikačního driveru, který je DDE serverem,
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nebo předávat data mezi různými vizualizačními projekty systému Reliance.

DDE server i DDE klient musí být provozovány na stejném počítači. DDE pomocí sítě (NetDDE)
je  nespolehlivé  a  není  systémem  Reliance  podporováno.  Součástí  instalace  systému
Reliance 4 jsou tyto příklady pro práci s DDE: DDEClient, DDEServer.

2.4  Pomocí COM/DCOM/ActiveX

Component  Obj ect  Model  (COM)  je  technologie  společnosti  Microsoft  určená  pro  vzdálené
volání  funkcí  a  předávání  dat  mezi  aplikacemi  (COM  serverem  a  COM  klientem).  Tato
technologie plně nahrazuje DDE. DCOM je varianta technologie COM určená pro komunikaci
mezi více počítači po síti. Systém Reliance pomocí skriptů umožňuje připojení k jakémukoliv
COM  serveru  nainstalovanému  na  počítači.  Je-li  tento  COM  server  zabudován  do  externí
aplikace, je možné zajistit vzájemnou výměnu dat. Pro zprovoznění je nutné znát identifikátor
COM objektu (ProgId) a syntax jeho procedur a funkcí.

Doporučuje se používat COM klienta (Reliance) i COM server na stejném počítači.

DCOM je problematický a náročný na konfiguraci.

Součástí  instalace  systému  Reliance 4  je  tento  příklad  pro  práci  s  COM:
CommWithExternalProgram.

2.5  Pomocí komunikačního driveru Generic

Generic  Driver  je  komunikační  driver SCADA/HMI systému  Reliance  4,  který  je  určen  pro
výměnu dat (pomocí sériového rozhraní nebo Ethernetu) s hardwarovými zařízeními, pro která
není k dispozici nativní komunikační driver nebo OPC/DDE server. Komunikační driver Generic
by  měl  být  v  budoucnu  nasazen  tam,  kde  byl  doposud  používán  External  Communicator.
Komunikace s připojeným zařízením je realizována prostřednictvím speciálních proměnných,
jež  jsou  standardní  součástí  stanice  Generic.  Generic  Driver  je  na  rozdíl  od  External
Communicatoru  více  integrován  do  vizualizačního  projektu,  takže  nabízí  lepší  obsluhu,
diagnostiku  a  možnost  dalšího  rozšiřování  funkcionality  spolu  s  ostatními  nativními
komunikačními drivery  systému Reliance. Součástí  instalace  systému  Reliance 4  jsou  tyto
příklady: Generic_SimpleText a Generic_Teco.

2.6  Pomocí COM (interní COM server)

Runtime  moduly  systému  Reliance  obsahují  zabudovaný  COM  server,  jehož  rozhraní
umožňuje  spustit  a  ukončit  projekt,  číst  a  zapisovat  data  (aktuální  hodnoty  proměnných),
aktivovat vizualizační okno atd. Volání je možné provádět z  externích aplikací (COM klientů).
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Toto  rozhraní  je  zastaralé  a  je  k  dispozici  pouze  pro  účely  zpětné  kompatibility  aplikací.
Podrobnosti o tomto rozhraní poskytne společnost GEOVAP v rámci požadavku na technickou
podporu systému Reliance (support@reliance.cz).

2.7  Pomocí OPC

OLE for Process Control (OPC) je skupina norem navržená pro předávání dat mezi aplikacemi v
oblasti řízení procesů. OPC využívá technologii COM (Component Object Model). OPC server je
program, který komunikuje s hardwarovým zařízením a prostřednictvím standardního rozhraní
předává data OPC klientům. Systém Reliance technologii OPC podporuje a může fungovat jak
v roli serveru, tak v roli klienta.

2.7.1  Reliance jako OPC server

Systém Reliance  může být  provozován jako OPC server, umožňuje tedy  předávání  dat  OPC
klientům. 

Reliance OPC Server je modul systému  Reliance  4,  který  umožňuje  přístup  k proměnným
vizualizačního  projektu  prostřednictvím  standardního  rozhraní  OPC.  Díky  tomu  je  možné
předávat data z vizualizace informačním systémům provozovaným u zákazníka. Může jít např.
o zákaznický informační systém nebo o jiný SCADA systém, který je OPC klientem a se kterým
je požadována výměna dat. Reliance OPC Server je možné snadno použít  i v  situaci, kdy  je
nutné propojit dva různé projekty  systému Reliance  nebo projekty  provozované na různých
verzích systému Reliance (např. verze 3 a 4).

Datový server systému Reliance (tj. Reliance Server nebo Reliance Control Server)  může být
provozován na jiném počítači než Reliance OPC Server, ale Reliance OPC Server i OPC klienta
se doporučuje používat na stejném počítači. Připojení ke vzdálenému OPC serveru je možné,
avšak nedoporučuje se (je založeno na protokolu DCOM, takže je  náročné  na  konfiguraci  a
není příliš spolehlivé).

2.7.2  Reliance jako OPC klient

Systém Reliance je OPC klientem, umožňuje tedy získávání dat z OPC serveru. Existují i OPC
servery  určené  výhradně  pro  sdílení  dat  mezi  dvěma  OPC  klienty.  Tyto  OPC  servery
nekomunikují  s  žádným hardwarovým  zařízením,  pouze  udržují  v  paměti  data.  Příkladem
takového  OPC  serveru  je  MatrikonOPC  Caching  Server.  Tento  OPC  server  tedy  může  být
prostředníkem  pro  předávání  dat  mezi  dvěma  různými  SCADA/HMI  systémy  nebo  mezi
různými vizualizačními projekty systému Reliance.
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Doporučuje se používat OPC server i OPC klienta na stejném počítači. Připojení ke vzdálenému
OPC  serveru  je  možné,  avšak nedoporučuje  se  (je  založeno  na  protokolu  DCOM,  takže  je
náročné na konfiguraci a není příliš spolehlivé).

2.8  Pomocí webových služeb

Datové  servery  systému  Reliance  (Reliance  Server  a  Reliance  Control  Server)  obsahují
zabudovaný webový server. Tento webový server slouží kromě poskytování webových stránek k
provozování  tzv.  webové  služby.  Webová  služba  je  programová  součást  datových  serverů
systému Reliance, která umožňuje výměnu dat s klientskými aplikacemi jak lokálně, tak přes
internet.  Podrobné  informace  o  rozhraní  této  webové  služby  jsou  k dispozici  v  manuálu  k
datovým serverům (viz  kapitola Popis  rozhraní  webové služby  pro  připoj ení  aplikací  třetích
stran). Součástí instalace systému Reliance 4 jsou i zdrojové kódy ukázkových programů pro
připojení  k  webové  službě  datových  serverů.  Zdrojové  kódy  ukázkových  programů  jsou  v
jazycích Object  Pascal (Delphi), C#, VisualBasic .NET  (Microsoft  Visual  Studio),  Java  a  Java
(Android).
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3  Doporučení

Vzhledem k rozmanitosti požadavků na předávání dat  mezi systémem Reliance  a externími
aplikacemi nelze žádný  z  výše uvedených způsobů považovat  za  univerzální  nebo  nejlepší.
Má-li být  systém Reliance  zdrojem dat  (serverem),  doporučujeme  používat  webové  služby,
OPC, sdílené soubory nebo SQL databáze. Má-li být klientem, vždy  záleží na požadavcích na
přenos a možnostech externí aplikace. Nejčastěji se používá OPC, komunikační driver Generic,
sdílené soubory nebo SQL databáze.
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4  Přehled možností výměny dat

Runtime moduly Reliance je klient Reliance je server Síťový přenos

Sdílené soubory všechny Ano Ne Ano2

SQL databáze všechny Ano Ne Ano

DDE všechny Ano Ano Ne

COM/DCOM/ActiveX všechny Ano Ne Ano1

Generic Driver všechny Ano Ne Ano

COM (interní) všechny Ne Ano Ano1

OPC všechny Ano Ano Ano1

Webové služby datové servery Ne Ano Ano

1 Nedoporučuje se (problémy s DCOM).
2 Pouze lokální síť.

Nezávislost na
platformě

Zastaralé
(Deprecated)

Vyžaduje
programování skriptů

Vyžaduje
programování

aplikací

Sdílené soubory Ne Ne Ano Ne

SQL databáze Ne Ne Ano Ne

DDE Ne Ne Ne Ne

COM/DCOM/ActiveX Ne Ne Ano Ne3

Generic Driver Ano Ne Ano Ne

COM (interní) Ne Ano Ne Ano

OPC Ne Ne Ne Ne

Webové služby Ano Ne Ne Ano

3 V případě použití COM/DCOM třetí strany.
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